Zarzadzenie Nr 142/18
Starosty Stargardzkiego
z dnia 6 sierpnia 2018 r.

W sprawie ochrony informacji niejawnych w Starostwie Powiatowym w Stargardzie

Na podstawie art. 15 ust. 1 pkt 5, art. 43 ust. 5 ustawy z dnia 5 sierpnia 2010r. o ochronie informacji
nigjawnych (Dz. U. z 2018 r., poz. 412 z p6zn. zm.), §3 Rozporzadzenia Rady Ministrow z dnia 29 maja
2012w sprawie $rodkéw bezpieczenstwa fizycznego stosowanych do zabezpieczenia informacji
niejawnych(Dz.U. z 2012, poz. 683 z pézn. zm) zarzadza sie, co nastepuje:

§1. W celu zapewnienia ochrony informacji niejawnych oraz przestrzegania przepisow

o ochronie informacji niejawnych, zatwierdza sie:

I)Instrukcj¢ dotyczaca sposobu i trybu przetwarzania informacji niejawnych oznaczonych klauzulg
zastrzezone w Starostwie Powiatowym w Stargardzie stanowiaca zalacznik nr 1 do niniejszego
zarzadzenia,

2) Instrukcje dotyczaca dotyczaca sposobu i trybu przetwarzania informacji niejawnych oznaczonych
klauzula poufne Starostwie Powiatowym w Stargardzie stanowiacg zalacznik nr 2 do niniejszego
zarzadzenia,

3)Dokumentacje okreélajaca poziom zagrozen dla systemu ochrony informacji niejawnych
w Starostwie Powiatowym w Stargardzie stanowiacg zatacznik nr 3 do niniejszego zarzadzenia,

4) Plan ochrony informacji niejawnych w starostwie Powiatowym w Stargardzie, stanowiacy zatacznik
nr 4 do niniejszego zarzadzenia.

§ 2. Wykonanie zarzadzenia powierza sie Pelnomocnikowi ds. Ochrony Informacji Nigjawnych
w Starostwie Powiatowym w Stargardzie

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zatwierdzan

Zalgeznik Nr 1 do Zarzadzenia Nr 142/18
Starosty Stargardzkiego
z dnia 6 sierpnia2018r.

INSTRUKCJA
dotyczaca’sposobu i trybu przetwarzania informacji niejawnych oznaczonych klauzuly
ZASTRZEZONE w Starostwie Powiatowym w Stargardzie
Rozdzial 1.
WSTEP

§ 1. Ninigjsza instrukcja — zwana dalej Instrukcja — okredla sposdb i tryb przetwarzania informacii
niegjawnych o klauzuli "zastrzezone" w podleglych komorkach organizacyjnych oraz zakres i warunki
stosowania srodkéw bezpieczenstwa fizycznego w celu ich ochrony w Starostwie Powiatowym
w Stargardzie.

§ 2. Instrukcja dotyczy wszystkich pracownikéw Starostwa, bez wzgledu na zajmowane przez nich
stanowiska, jesli wigzg sie one z dostepem do informacji niejawnych oznaczonych klauzula "zastrzezone"

Rozdzial 2.
KLASYFIKOWANIE INFORMACJI NIEJAWNYCH

§ 3. Informacjom niejawnym nadaje si¢ klauzule "zastrzezone", jezeli nie nadano im wyzszej klauzuli
tajnosci, a ich nieuprawnione ujawnienie moze mieé szkodliwy wplyw na wykonywanie przez
Jednostki organizacyjne zadan w zakresie obrony narodowej, polityki zagranicznej, bezpieczenstwa
publicznego, przestrzegania praw i wolnosci obywateli, wymiaru sprawiedliwogci albo intereséw
ekonomicznych Rzeczypospolitej Polskiej.

§ 4. Klauzule tajnodei nadaje osoba, ktéra jest uprawniona do podpisania dokumentu lub oznaczenia
innego niz dokument materialu. Osoba ta moze okresli¢ dat¢ lub wydarzenie, po ktérych nastapi
zniesienie lub zmiana klauzuli tajnosei.

§ 5. Zniesienie lub zmiana klauzuli tajnosci sa mozliwe wylgcznie po wyrazeniu pisemnej zgody przez
osobe, o kiorej mowa w § 4 albo jej przetozonego — w przypadku ustania lub zmiany ustawowych
przeslanek ochrony. Po zniesieniu lub zmianie klauzuli tajnosci podejmuje si¢ czynno$ci polegajace
na naniesieniu odpowiednich zmian w oznaczeniu dokumentu i poinformowaniu o tym jego odbiorcow.

Rozdzial 3.
DOSTEP DO INFORMACJI NIEJAWNYCH O KLAUZULI ZASTRZEZONE

§ 6. Dokumenty niejawne o klauzuli "zastrzezone" mogg byé udostepniane wylgcznie osobom, ktére
spetniajg nastepujgce warunki:
1) posiadajg wazne poswiadczenie bezpieczeristwa upowazniajace do dostepu do informacji o klauzuli
co najmniej zastrzezone lub upowaznienie Starosty,
2) odbyty przeszkolenie w zakresie ochrony informacji niejawnych i posiadaja aktualne zaswiadczenie
stwierdzajace odbycie tego szkolenia .

3)realizujg zadania, ktére wymagaja dostgpu do okreslonej informacji zastrzezonej.

§ 7. Ewidencje poswiadczen bezpieczenstwa oraz upowaznieri, o ktérych mowa w §
6 pkt 1 prowadzi Pelmomocnik Ochrony Informacji Niejawnych. Pracownik, ktéry posiada
poswiadczenie bezpieczefistwa  wydane w innej jednostce organizacyjnej, obowiazany jest do
przediozenia oryginatu Pelnomocnikowi Ochrony w ciagu 5 dni od chwili poinformowania go o tym
fakcie.

§ 8. Pelnomocnik Ochrony Informacji Niejawnych, zwany dalej Pelnomocnikiem Ochrony,

zobowigzany jest do informowania Starosty o koniecznogci wydania upowaznienia pracownikom,
ktorych zakres obowiazkéw wymaga dostgpu do dokumentéw niejawnych oznaczonych klauzula

"zastrzezone"



Rozdzial 4.
OBIEG DOKUMENTOW I MATERIALOW OZNACZONYCH KLAUZULA ZASTRZEZONE

§9. 1.Dokumenty niejawne oznaczone klauzulg "zastrzezone", wplywajace do kancelarii Urzedu
za posrednictwem Poczty Polskiej lub przesylek kurierskich rejestrowane sa w dzienniku kancelaryjnym
bez otwierania koperty wewnetrznej opatrzone] klauzula tajnosci i przekazywane sa Pelmomocnikowi
ochrony, ktory rejestruje je w ,.Dzienniku Ewidencyjnym” .

2. W przypadku stwierdzenia uszkodzenia przesytki lub $§ladéw jej otwierania, osoba kwitujaca odbior
przesylki sporzadza protokét uszkodzenia. Jeden egzemplarz protokotu przekazuje si¢ nadawcey, drugi —
Petnomocnikowi Ochrony,

3. .Po otwarciu przesytki Petnomocnik Ochrony:

1) sprawdza, czy zawartos¢ przesytki odpowiada wyszczegolnionym na niej numerom ewidencyjnym,

2) ustala, czy liczba zalgcznikow i stron jest zgodna z liczbg podang na poszezegdInych dokumentach,

4. W razie stwierdzenia nieprawidlowosci, sporzadza w dwéch egzemplarzach protokot z otwarcia
przesylki, zawierajacy opis nieprawidtowoéci. Jeden egzemplarz przekazuje nadawcy. Fakt sporzadzenia
protokolu odnotowuje w ,,Dzienniku ewidencyjnym”, w rubryce ,.Informacje uzupetniajgce/uwagi”.

Rozdzial 5.
WYTWARZANIE I WYSYLANIE DOKUMENTOW OZNACZONYCH KLAUZU LA
ZASTRZEZONE

§ 10 . Dokument zawierajgcy informacje niejawne o klauzuli "zastrzezone" moze by¢ wytwarzany
wylgeznie w warunkach zapewniajacych ochrone przed dostgpem os6b nieupowaznionych, przy
zastosowaniu srodkow bezpieczenstwa ochrony fizycznej oraz bezpieczenstwa teleinformatycznego.

§ 11. Dokumenty zawierajace informacje niejawne o klauzuli "zastrzezone", wytwarzane moga
by¢ odrgeznie lub w systemach informatycznych na wyznaczonym Autonomicznym Stanowisku
Komputerowym, przez ktére nalezy rozumieé¢ stanowisko przeznaczone do wytwarzania informacji
niejawnych dla ktérego Agencja Bezpieczenstwa Wewnetrznego, zwana dalej "ABW", udziela
akredytacji bezpieczenstwa teleinformatycznego.

§ 12. 1. Materialy niejawne o klauzuli "zastrzezone" przesytane w postaci listéw, nadaje si¢ jako listy
polecone za zwrotnym potwierdzeniem odbioru, zapakowane w dwie nieprzezroczyste koperty.

2. Materiaty niejawne o klauzuli zastrzezone, przesylane w postaci paczek, nadaje sie opakowane w
dwie warstwy nieprzezroczystego mocnego papieru.

§ 13. Szczegélowe zasady pakowania, oznaczania kopert i paczek. adresowania i przesylania
dokumentéw zastrzezonych okresla rozporzadzenie Prezesa Rady Ministréw z dnia 7 grudnia 2011 r.
w sprawie nadawania, przyjmowania, przewozenia, wydawania i ochrony materialéw zawierajacych
informacje nigjawne (Dz. U. Nr 271, poz. 1603).

Rozdzial 6.
REJESTROWANIE I OZNACZANIE DOKUMENTOW OZNACZONYCH KLAUZULA
ZASTRZEZONE

§14. Wszystkie dokumenty zawierajace informacje "zastrzezone", podlegaja zaewidencjonowaniu
w prowadzonym przez Petnomocnika ,,Dzienniku ewidencyjnym”, ktérego wzér zostal okreslony
w zatgczniku nr 2 do rozporzadzeniaRady Ministréow z dnia 7 grudnia 2011 1. w sprawie organizacji
i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji niejawnych (Dz. U. Nr
276, poz. 1631). Dotyezy to dokumentéw wytworzonych w Urzedzie, jak i otrzymanych z zewnatrz.
§15. Materialy zawierajgce informacje niejawne, utrwalone w formie ..pismem”. oznacza sig¢ zgodnie
z rozporzgdzeniem Prezesa Rady Ministrow w sprawie sposobu oznaczania materialdw i umieszczania na
nich klauzul poz. 1692). pisemnej, zwane dalej z dnia 22 grudnia 2011 r, tajnosci (Dz. U. Nr 288, poz.
1698)

Rozdzial 7. )

PRZECHOWYWANIE, NISZCZENIE 1 ARCHIWIZOWANIE DOKUMENTOW
OZNACZONYCH KLAUZULA ZASTRZEZONE



§ 16. 1. Dokumenty oznaczone klauzula "zastrzezone" podlegaja obowigzkowej ochronie przed
kradziezg i nieuprawnionym ujawnieniem.

2. Dokumenty "zastrzezone" przechowuje sie zamknigte w meblach biurowych, szafach metalowych
zamykanych na co najmniej jeden zamek.

3. Klueze do urzadzen biurowych, w ktérych przechowywane sa dokumenty niejawne oznaczone
klauzulg "zastrzezone" po zakoriczonym dniu pracy muszg by¢ zabezpieczone przez pracownika
W pomieszczeniu, o ktérym mowa wust. 2 — w miejscu niedostgpnym i nieznanym powszechnie.

4. Po zakoficzeniu pracy, pracownik Urzedu wychodzgey z pomieszezenia, w ktérym przechowywane
sq dokumenty oznaczone klauzulg "zastrzezone", zobowigzany jest do zamknigeia drzwi na wszystkie
zamki.

5. W przypadku spraw ostatecznie zakonczonych, gdy dokument jest nadal chroniony, teczka akt
0 klauzuli "zastrzezone" jest przechowywana do czasu zniesienia klauzuli tajnosci. Gdy dokument staje
si¢ jawny teczke przekazuje sie do archiwum zakladowego.

§ 17. 1. W celu zniszezenia materialéw niejawnych oznaczonych klauzulg zastrzezone, ktére nie
podlegajg trwatemu przechowywaniu i utracily praktyczne znaczenie, powotuje sie komisje.

2. W sklad komisji obligatoryjnie wchodzi pracownik prowadzacy sprawy informacji niejawnych lub
Petnomocnik Ochrony. Komisja sporzadza protokoty oceny dokumentacji niearchiwalnej oraz spisy
dokumentacji niearchiwalnej przeznaczonej do zniszczenia, W oparciu o przygotowang dokumentacje
Starosta wystepuje z wnioskiem o udzielenie zgody na zniszczenie do dyrektora wlasciwego archiwum
panstwowego.

3. Fakt zniszczenia materiatéw niejawnych dokumentuje sie protokolarnie oraz odnotowuje w rubryce
~Uwagi” dziennika ewidencyjnego z adnotacja o tresci ,,Zniszczono na podstawie protokolu z dnia

............ +o--.. . Protokél zniszczenia przechowuje si¢ w pomieszezeniu, gdzie sa przechowywane
informacje niejawne.

§ 18. Informacje niejawne oznaczone klauzula "zastrzezone", utrwalone na papierze niszezy sie przez
pocigeie W niszezarce, ktora zapewnia zniszczenie materiah, po czym nastepuje komisyjne spalenie
zniszezonych dokumentow.



Zatwierdzam

Zakgcznik Nr 2 do Zarzgdzenia Nr  142/18
Vgt Starosty Stargardzkiego
v D, z dnia 6 sierpnia 2018r.

y/ INSTRUKCJA
dotyezgea sposobu i tyfbu przetwarzania informacji niejawnych oznaczonych klauzulg POUFNE
w Starostwie Powiatowym w Stargardzie
Rozdzial 1.
WSTEP

§ 1. Niniejsza instrukcja ~ zwana dalej Instrukejg — okresla sposob i tryb przetwarzania informacji
niejawnych o klauzuli "poufne" w podlegtych komérkach organizacyjnych oraz zakres i warunki
stosowania sSrodkéw bezpieczenistwa fizycznego w celu ich ochrony w Starostwie Powiatowym
w Stargardzie.

§2. Instrukcja dotyczy wszystkich pracownikéw Starostwa, bez wzgledu na zajmowane przez nich
stanowiska, jesli wigzg si¢ one z dostepem do informacii nigjawnych oznaczonych klauzula "poufne”,

Rozdzial 2.
KLASYFIKOWANIE INFORMACJI NIEJAWNYCH

§3. Informacjom niejawnym nadaje sie klauzule "poufne", jezeli ich nieuprawnione ujawnienie
spowoduje szkode dla Rzeczypospolitej Polskiej przez to, ze:
1)utrudni prowadzenie biezacej polityki zagranicznej Rzeczypospolitej Polskiej;
2)utrudni realizacje przedsiewzie¢ obronnych lub negatywnie wptynie na zdolnos¢ bojowg Sil Zbrojnych
Rzeczypospolitej Polskiej:
3)zakiéci porzadek publiczny lub zagrozi bezpieczenistwu obywateli;
4)utrudni wykonywanie zadan shuzbom lub instytucjom odpowiedzialnym za ochrone bezpieczeristwa
lub podstawowych intereséw Rzeezypospolitej Polskiej;

S)utrudni wykonywanie zadafi stuzbom lub instytucjom odpowiedzialnym za ochrone porzadku
publicznego, bezpieczeristwa obywateli lub $ciganie Sprawcow przestgpstw i przestepstw skarbowych
oraz organom wymiaru sprawiedliwosei;

6)zagrozi stabilnodci systemu finansowego Rzeczypospolitej Polskiej;

7)wptynie niekorzystnie na funkcjonowanie gospodarki narodowej

§4. Klavzule tajnosci nadaje osoba, ktéra jest uprawniona do podpisania dokumentu lub
oznaczenia innego niz dokument materiatu. Osoba ta moze okreslié datg lub wydarzenie, po ktérych
nastgpi zniesienie lub zmiana klauzuli tajnosci.

§5. Zniesienie lub zmiana klauzuli tajnosci sa mozliwe wylacznie po wyrazeniu pisemne] zgody
przez osobe. o ktérej mowa w § 4 albo jej przelozonego — w przypadku ustania lub zmiany ustawowych
przestanek ochrony. Po zniesieniu lub zmianie klauzuli tajnosci podejmuje si¢ czynnosci polegajace na
naniesieniu odpowiednich zmian w oznaczeniu dokumentu i poinformowaniu o tym jego odbiorcéw.

Rozdzial 3.
DOSTEP DO INFORMACJI NIEJAWNYCH O KLAUZULI POUFNE

§6. Dokumenty niejawne o klauzuli "poufne" moga by¢é udostepniane wylgcznie osobom, ktdre
spelniaja nastepujace warunki:
I )posiadajg wazne poswiadezenie bezpicczenstwa upowazniajace do dostepu do informacii o klauzuli co
najmniej poufne ,
2) odbyly przeszkolenie w zakresie ochrony informacji niejawnych i posiadajg aktualne za$wiadczenie
stwierdzajace odbycie tego szkolenia .
3) realizuja zadania, ktére wymagaja dostepu do okreslonej informacji poufhe;.

§ 7. Ewidencje poswiadczen bezpieczenstwa oraz upowaznien. o ktérych mowa
w §6 pkt | prowadzi Pelnomocnik Ochrony Informacji Niejawnych. Pracownik, ktory posiada
poswiadczenie bezpieczenstwa wydane w innej jednostce organizacyjnej, obowigzany jest
do przediozenia oryginatu Pelnomocnikowi Ochrony w ciggu 5 dni od chwili poinformowania go o
tym fakcie.



§8. Pelnomocnik Ochrony Informacii Niejawnych, zwany dalej Pelnomocnikiem Ochrony,
zobowigzany jest do informowania Starosty o koniecznosci wydania upowaznienia pracownikom.
ktorych zakres obowiazkow wymaga dostcpu do dokumentéw niejawnych oznaczonych klauzulg
n n
poufne".

Rozdzial 4.
OBIEG DOKUMENTOW I MATERIALOW OZNACZONYCH KLAUZULA POUFNE

§9. 1.Dokumenty niejawne oznaczone klauzulg "poufne" wplywajace do kancelarii Urzedu za
posrednictwem Poczty Polskiej lub przesylek kurierskich rejestrowane sg w dzienniku kancelaryjnym bez
otwierania koperty wewnetrznej opatrzonej klauzula tajnosci i przekazywane sa Pelnomocnikowi
ochrony, ktéry rejestruje je w ,.Dzienniku Ewidencyjnym™ .

2. W przypadku stwierdzenia uszkodzenia przesylki lub $ladéw jej otwierania, osoba kwitujaca odbiér
przesylki sporzadza protokdl uszkodzenia. Jeden egzemplarz protokotu przekazuje sie¢ nadawey, drugi -
Pelnomocnikowi Ochrony.

3. Po otwarciu przesytki Pelnomocnik Ochrony:

1) sprawdza, czy zawartosé przesytki odpowiada wyszczegllnionym na niej numerom ewidencyjnyn,

2) ustala, czy liczba zalgeznikow i stron jest zgodna z liczbg podana na poszezegdlnych dokumentach.

4. W razie stwierdzenia nieprawidlowosci, sporzadza w dwéch egzemplarzach protokét z otwarcia
przesylki, zawierajacy opis nieprawidlowosci, Jeden egzemplarz przekazuje nadawcy. Fakt sporzadzenia
protokolu odnotowuje w ,.Dzienniku ewidencyjnym”, w rubryce »Informacje uzupehiajace/uwagi®.

Rozdzial 5.
WYTWARZANIE I WYSYLANIE DOKUMENTOW OZNACZONYCH KLAU ZULA POUFNE

§10 . Dokument zawierajgey informacje nicjawne o klauzuli "poufne” moze by¢ wytwarzany
wyiacznie w warunkach zapewniajacych ochrong¢ przed dostgpem o0séb nieupowaznionych, przy
zastosowaniu srodkéw bezpieczenstwa ochrony fizycznej oraz bezpieczenstwa teleinformatycznego.

§11. Dokumenty zawierajace informacje niejawne o klauzuli "poufne", wytwarzane mogg byé
odrecznie lub w systemach informatycznych na wyznaczonym Autonomicznym  Stanowisku
Komputerowym, przez ktére nalezy rozumieé stanowisko przeznaczone do wytwarzania informacji
nigjawnych dla ktérego Agencja Bezpieczenstwa Wewnetrznego, zwana dalej "ABW", udziela
akredytacji bezpieczenstwa teleinformatycznego.

§12. 1. Materialy niejawne o klauzuli "poufne", przesylane w postaci listow, nadaje sie jako listy
polecone za zwrotnym potwierdzeniem odbioru, zapakowane w dwie nieprzezroczyste koperty.
2.Materialy niejawne o klauzuli "poufne”, przesylane w postaci paczek, nadaje sie opakowane w dwie
warstwy nieprzezroczystego mocnego papieru.

§13. Szczegolowe zasady pakowania, oznaczania kopert i paczek, adresowania i przesylania
dokumentéw zastrzezonych okresla rozporzadzenie Prezesa Rady Ministréw z dnia 7 grudnia 2011 r. w
sprawie nadawania, przyjmowania, przewozenia, wydawania i ochrony materialéw zawierajacych
informacje niejawne (Dz. U. Nr 271, poz. 1603).

Rozdzial 6.
REJESTROWANIE I OZNACZANIE DOKUMENTOW OZNACZONYCH KLAUZULA
POUFNE

§14. Wszystkie dokumenty zawierajace informacje "poufne”, podlegajs zaewidencjonowaniu w
prowadzonym przez Pelnomocnika ,,Dzienniku ewidencyjnym”, ktorego wzor zostal okreslony w
zalgeznikunr 2 do rozporzgdzenia Rady Ministtéw  z dnia 7 grudnia 2011 r. w sprawie organizacji
i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji niejawnych (Dz. U. Nr
276, poz. 1631). Dotyczy to dokumentow wytworzonych w Urzedzie, jak i otrzymanych z zewnatrz.

§15. Materialy zawierajgce informacje niejawne, utrwalone w formie ,,pismem”, oznacza sie
zgodnie z rozporzadzeniem Prezesa Rady Ministrtéw w sprawie sposobu oznaczania materialow i
umieszczania na nich klauzul poz. 1692). pisemnej, zwane dalej z dnia 22 grudnia 2011 r. tajnosci (Dz.

U. Nr 288,poz. 1698)



Rozdzial 7.
PRZECHOWYWANIE, NISZCZENIE I ARCHIWIZOWANIE DOKUMENTOW
OZNACZONYCH KLAUZULA POUFNE

§ 16. 1. Dokumenty oznaczone klauzulg "poufne" podlegajg obowigzkowej ochronie przed
kradzieza i nieuprawnionym ujawnieniem.

2.Dokumenty "poufne" przechowuje si¢ zamkniete w meblach biurowych, szafach metalowych
zamykanych na co najmniej jeden zamek.

3.Klucze do urzadzen biurowych, w ktérych przechowywane sg dokumenty niejawne oznaczone
klauzula "poufne" po zakorczonym dniu pracy musza by¢ zabezpieczone przez pracownika w
pomieszczeniu, o ktérym mowa w ust. 2 — w miejscu niedostepnym i nieznanym powszechnie,

4.Po zakoficzeniu pracy, pracownik Urzedu wychodzacy z pomieszczenia, w ktdrym
przechowywane sa dokumenty oznaczone klauzula "poufne", zobowigzany jest do zamkniecia drzwi na
wszystkie zamki.

5. W przypadku spraw ostatecznie zakonczonych, gdy dokument jest nadal chroniony. teczka akt
0 klauzuli "poufne" jest przechowywana do czasu zniesienia klauzuli tajnosci. Gdy dokument staje sie
jawny teczke przekazuje sig do archiwum zakladowego.

§ 17. 1. W celu zniszczenia materialéw niejawnych oznaczonych klauzulg ..poufne™, ktore nie
podlegajg trwalemu przechowywaniu i utracity praktyczne znaczenie, powoluje si¢ komisje.

2.W skiad komisji obligatoryjnie wchodzi pracownik prowadzacy sprawy informacji niejawnych
lub Pelnomocnik Ochrony. Komisja sporzadza protokoly oceny dokumentacji niearchiwalnej oraz spisy
dokumentacji niearchiwalnej przeznaczonej do zniszczenia. W oparciu o przygotowang dokumentacje
Starosta wystepuje z wnioskiem o udzielenie zgody na zniszezenie do dyrektora wlasciwego archiwum
panstwowego.

3. Fakt zniszczenia materialéw niejawnych dokumentuje si¢ protokolarnie oraz odnotowuje w
rubryce ..Uwagi™ dziennika ewidencyjnego z adnotacja o tredci ,.Zniszezono na podstawie protokotu z
ARIA o e s ”. Protokot zniszezenia przechowuje si¢ w pomieszezeniu, gdzie sg przechowywane
informacje niejawne.

§ 18. Informacje niejawne oznaczone klauzula "poufne", utrwalone na papierze niszezy si¢ przez
pocigcie w niszczarce, ktéra zapewnia zniszezenie materiahy, po czym nastepuje komisyjne spalenie
zniszczonych dokumentow.
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Zatwierdzam Zatgcznik Nr 4 do Zarzadzenia Nr 142/18
Starosty stargardzkiego

z dnia 6 sierpnia 2018,

PLAN OCHRONY INFORMACJI NIEJAWNYCH

Starostwa Powiatowego w Stargardzie

Rozdzial 1.

Postanowienia ogélne

§ 1. 1. Plan Ochrony Informacji Niejawnych w Starostwie Powiatowym w Stargardzie okredla
zasady i tryb postgpowania z informacjami niejawnymi oraz zapewnia jednolity sposdb postepowania z
tymi informacjami.

2. Plan ochrony informacji niejawnych opracowany zostat na podstawie wytyeznych
wynikajaeych z art. 15 ust. 1 pkt 5 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz. U. 22016, poz. 1167 z pdzn. zm.).

3. Przedmiotem ochrony w Urzedzie sg informacje niejawne oznaczone klauzulg ,.zastrzezone
oraz ,.pouthe”.

4. Podstawy prawne ochrony informacji niejawnych:

1) ustawa zdnia 5 sierpnia 2010r. o ochronie informacji niejawnych (Dz. U.z 2018 r. poz.
412 ze zm.),

2) rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie wzoru decyzji

o cofnigciu poswiadezenia bezpieczenstwa (Dz. U. z 2010 t., nr 258, poz. 1754 z pozn. zm.),

3) rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie
wzoru decyzji o odmowie wydania po$wiadczenia bezpieczefistwa (Dz. U. 72010 . Nr
258.poz. 1753z pbzn. zm.),

4) rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 . w sprawie wzorow
poswiadczen bezpieczenstwa (Dz. U. z 2015 r., poz. 220 z pdzn. zm.),

5) rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie wzorow
zaswiadczen stwierdzajacych odbycie szkolenia w zakresie ochrony informacji niejawnych oraz
sposobu rozliczania kosztéw przeprowadzenia szkolenia przez Agencje Bezpieczenstwa
Wewngtrznego lub Stuzbe Kontrwywiadu Wojskowego (Dz. U, z 2015 r., poz. 205 z p6zn. zm.),

6) rozporzagdzenie Prezesa Rady Ministrow z dnia 22 grudnia 2011 r. w sprawie sposobu oznaczania
materialow i umieszczania na nich klauzul tajnosci (Dz. U. z 2011 r. nr 288, poz. 1692 z pozn.
Zm. ).

5. Definicje uzywane w Planie ochrony informacji niejawnych:

1) ustawg - jest ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2018 1.
poz. 412 z pézn. zm.);

2) sluzbg ochrony panstwa - jest Agencja Bezpieczenstwa Wewnetrznego;

3) rekojmia zachowania tajemnicy — jest zdolnos¢ osoby do spelnienia ustawowych wymogow
dla zapewnienia ochrony informacji niejawnych przed ich nieuprawnionym ujawnieniem,
stwierdzona w wyniku przeprowadzenia postepowania sprawdzajacego:

4) dokumentem — jest kazda utrwalona informacja niejawna;

5) materialem — jest dokument lub przedmiot albo dowolna ich czgsé, chronione jako informacja
nigjawna, a zwlaszcza urzadzenie, wyposazenie lub brofi wyprodukowane albo bedace w trakcie
produkcji, a takze skladnik uzyty do ich wytworzenia:

6) przetwarzaniem informacji niejawnych — sa wszelkie operacje wykonywane w odniesieniu do
informacji niejawnych i na tych informacjach, w szczegélnosci ich wytwarzanie, modyfikowanie,
kopiowanie, klasyfikowanie, gromadzenie, przechowywanie, przekazywanie lub udostepnianie;

7) dokumentem szczegélnych wymagan bezpieczenistwa — jest systematyczny opis sposobu
zarzadzania bezpieczenistwem systemu teleinformatycznego;

8) certyfikacjg — jest to proces potwierdzania zdolnosci urzgdzenia, narzedzia lub innego $rodka do
ochrony informacji niejawnych;

9) ryzykiem — jest to kombinacja prawdopodobienstw, a wystgpienia zdarzenia niepozadanego i jego
konsekwencji:

10) szacowaniem ryzyka — jest to catosciowy proces analizy i oceny ryzyka



I'1) zarzadzaniem ryzykiem - s skoordynowane dzialania w zakresie zarzadzania bezpieczenstwem
informacji, z uwzglednieniem ryzyka;

12) KPPSP w Stargardzie - jest Komenda Powiatowa Pafistwawej Strazy Pozarnej w Stargardzie

13) Urzedem - jest Starostwo Powiatowe w Stargardzie;

14) Starostg - jest Starosta Stargardzki;

15) pelnomocenikiem ochrony - jest Pelnomocnik ds. Ochrony Informacji Niejawnych w Starostwie
Powiatowym w Stargardzie.

Rozdzial 2.
Charakterystyka obiektu

§2. 1.Dokumenty nicjawne przetwarzane sa w budynku Starostwa Powiatowego przy ul.
Skarbowej 1 oraz w budynku KPPS w Stargardzie przy ul. Bogustawa IV 21.

2.Budynek przy ul. Skarbowej 1 jest obiektem wolnostojgcym w calosci podpiwniczonym,
sktadajgcym si¢ z trzech czedei ,,A”, ,.B”, ,,C’wykonywany metodg tradycyjna. Sciany murowane z
cegly ceramicznej. Dach o konstrukeji drewnianej kryty dachowka ceramiczng BTS. Stolarka okienna z
PCV, okna przeciwpozarowe aluminiowe o odpornosci ogniowej F 0,5. Drzwi wewnetrzne 1 zewnetrzne
drewniane oraz aluminiowe o odpornogci ogniowej F 0,5,

3.Budynek przy ul. Bogustawa IV 21 jest obiektem wolnostojacym, skiadajacym sie z dwach
pigter, budowany metoda tradycyjng. Stolarka okienna z PCV, okna przeciwpozarowe aluminiowe o
odpornosci ogniowej F 0,5. Drzwi wewnetrzne drewniane oraz aluminiowe o odpornoéci ogniowej drzwi
zewnetrzne aluminiowe,

§ 3. Pomieszczenie, w ktérym przechowywane sg materialy niejawne oznaczone klauzula zastrzezone
oraz poufie usytuowane jest na drugim pigtrze (pokdj nr 218a) budynku KPPSP w Stargardzie, przy ul.
Bogustawa IV . Dodatkowo materialy oznaczone klauzulg ,,zastrzezone”, ..poufhe” przetwarzane sg w
pok. 004 oraz 108 budynku Starostwa Powiatowego w Stargardzie przy ul. Skarbowej 1

Rozdzial 3.
Zasady udostepniania, przechowywania i zabezpieczania dokumentéw zawierajacych informacje
niejawne

§ 4. Udostepnianie zasobow materialéw niejawnych odbywa si¢ na zasadach okreslonych w
ustawie, tj. osobom posiadajagcym odpowiednie po$wiadczenie bezpieczefistwa lub upowaznienie
kierownika jednostki oraz zaswiadezenie o przeszkoleniu.

§ 5. 1. Urzadzenie (szafa), w ktérym przechowywane sa dokumenty zawierajace informacje
niejawne jest codziennie po zakonczeniu pracy zamykane.

2. Klucze do pomieszczenia biurowego, w ktérym znajduje sie urzadzenie do przechowywania
dokumentéw zawierajacych informacje niejawne posiada petnomocnik ochrony.

3. Pomieszezenie w ktérym przechowywane sa dokumenty zawierajace informacje niejawne, jest
osobnym pokojem .Poza godzinami pracy Urzedu nikt nie ma dostepu do pomieszczenia.

Rozdzial 4.
Procedury zarzgdzania uprawnieniami do wejécia, wyjécia i przebywania w pomieszczeniach
przetwarzania materialow niejawnych

§ 6. 1.Dostgp do pomieszczen przetwarzania informacji niejawnych posiadaja wylacznie
pracownicy Wydzialy Zarzadzania Bezpieczenstwem posiadajacy stanowisko pracy w strefie ochronnej.
Petnomocnik Ochrony oraz Starosta.

2.Natomiast, w uzasadnionych pelnieniem obowiazkow shuzbowyeh okolicznosciach, w
pomieszczeniach przetwarzania informacji niejawnych moga przebywaé. osoby posiadajacy stosowne
upowaznienia oraz poswiadczenie bezpieczenistwa i zadwiadczenie o szkoleniu na temat ochrony
informacji niejawnych, pracownicy stuzb lub organéw écigania;posiadajacy stosowne upowaznienia oraz
poswiadczenie bezpieczenstwa i zaswiadczenie o szkoleniu na temat ochrony informacji niejawnych,
kontrolerzy badajgcy funkcjonowanie systemu ochrony informacji niejawnych.



3.Pozostale osoby mogg przebywaé w strefie pod warunkiem, ze wszystkie materialy nicjawne sa
schowane w zamknietej szafie. Kontrol¢ przebywania gosci w strefie ochronnej. prowadzi
wprowadzajacy gosci Pelnomocnik Ochrony.

Rozdzial 5.
Opis zastosowanych Srodkéw bezpieczenstwa fizycznego.

§ 7. 1.W celu przeprowadzenia doboru whasciwych érodkow bezpieczefistwa przeprowadzono analize
wszystkich istotnych czynnikéw mogacych mie¢ wplyw na bezpieczenistwo informacji niejawnych
przetwarzanych w Urzedzie. Szczeglowa analiza stanowi odrebny dokument pn. ..Szacowanie ryzyka i
poziomu zagrozen zwiazanych z dostepem 0s6b nieuprawnionych do informacji niejawnych o klauzuli
"poufne" lub "zastrzezone" lub ich utratg".

2.Okreslony zostal poziom zagrozen o wartosci NISKI. Aby uzyskaé wymagana minimalng liczbe
punktow dla niskiego poziomu zagrozen i najwyzszej klauzuli tajnosci informacji niejawnych ,,poufne"
zastosowano nizej wymienione $rodki bezpieczenstwa:

1) dokumenty niejawne przechowywane sa w szafie metalowej — typ 2, zamykanej na dwa zamki. -

typ 2,

2) konstrukcje pomieszezenia ze wzgledu na grubogé $cianek dzialowych zakwalifikowaé mozna do
typu 2;

3) drzwi do pomieszczenia KMN Gerda Star S odpornoéé na wlamanie typ-1

4) budynek w kiérym zlokalizowany jest KMN spetnia wymagania typu 2

5) system kontroli dostepu zostal zorganizowany w oparciu o zamkniete drzwi pomieszezenia, do
ktorych mozna uzyskac dostep za pomoca kluczy wydawanych uprawnionym osobom - typ 1;

6) kontrola 0sob nieposiadajacych stalego upowaznienia do wejscia na obszar Urzedu (interesantow)
- brak kontroli 0sdb;

7) personel bezpieczenstwa zorganizowany jest w oparciu o pracownikow firmy ochroniarskiej ,
ktorzy zobligowani sa do kontroli budynku. W przypadku podejrzenia wtamania wzywaja 0soby
upowaznione do otwarcia danych pomieszczen.

Budynek starostwa i KPPSP jest wyposazony w system sygnalizacyjny napadu i wlamania;
Otoczenie budynku jest o$wictlone w celu skutecznej kontroli budynku przez personel bezpieczenstwa.

Rozdzial 6.
Procedury bezpieczefistwa dla obszaru w ktérym przetwarza sie informacje niejawne

§8. Klauzule tajnosci przetwarzane w pomieszczeniach:

W KPPS w pok. nr 218a przetwarzane sa dokumenty niejawne o klauzuli tajnosci ,.zastrzezone",
»poufne™ W budynku Starostwa w 004 przetwarzane sg rOwniez z wykorzystaniem systemu
teleinformatycznego.

§9. 1.Spos6éb sprawowania nadzoru przez osoby uprawnione w przypadku przebywania w
pomieszezeniach przetwarzania informacji niejawnej oséb nieposiadajacych stalego upowaznienia do
wslepu oraz sposobu zabezpieczania przetwarzania informacji nigjawnych przed mozliwoscia
nieuprawnionego dostepu tych 0séb.

2. Podczas przetwarzania dokumentow niejawnych, w tym réwniez w systemie teleinformatycznym
w pomieszczeniu, w ktérym ono sig odbywa moga przebywaé wytacznie:

1) osoby zatrudnione w Urzgdzie albo wykonujgcych czynnosci zlecone, ktére posiadaja uprawnienia
do dostgpu do informacji nigjawnych (zgodnie z prowadzonym przez Petnomocnika Ochrony wykazem),
2) kontrolerzy badajgcy funkcjonowanie systemu ochrony informacji niejawnych, pracownicy stuzb

lub organdw scigania posiadajacy stosowne upowaznienia lub poswiadczenie bezpieczenstwa.

3. Weryfikacji przedstawionych upowaznief/poswiadezen bezpieczenstwa przedstawionych przez
kontrolujgeych (w tym organy $cigania) dokonujg Pelnomocnik Ochrony. Podczas przebywania oséb nie
posiadajgcych stalego upowaznienia do wstepu do pomieszezenia przetwarzania informacji niejawnej, a
takze innych pracownikéw Urzedu i klientdw, wszystkie dokumenty niejawne musza by¢ zdeponowane i
zamkniete w metalowej szafie w pomieszczenia.



4.Sprzatanie pomieszczen odbywa sie wylgeznie po zakorczeniu pracy z dokumentami
niejawnymi.
Rozdzial 7.
Procedury zarzadzania kluczami do szaf, pomieszczen lub obszaréw, w ktérych
przetwarzane s3 informacje niejawne.

§10.1. Klucze do pomieszczenia 108 oraz 004 przechowywane $g W miejscu
niewidocznym na portierni obstugiwanej przez firme ochroniarska. Klucze do pomieszczenia
nr 218a w budynku KPPSP catodobowo przechowuje pracownik Wydzialu Zarzadzania
Bezpieczenstwem.

2. Klucze do szafy metalowej w pomieszczeniu, w ktérym przechowywana jest
dokumentacja niejawna przechowywane sa w zamykanej szafce biurowe;.

Rozdzial 8.
Procedury reagowania os6b odpowiedzialnych za ochrone informaciji oraz personelu
bezpieczenstwa w przypadku zagrozenia utrata lub ujawnienia informacji
niejawnych.

§11. Osobami odpowiedzialnymi za ochrone informacji niejawnych sa Pelnomocnik
Ochrony. Za wtargniecie 0s6b nieuprawnionych do pomieszezenia, w ktorym przelwarzane sg
informacje niejawne podczas przetwarzania dokumentéw niejawnych odpowiada Pelnomocnik
Ochrony (osoby nieuprawnione s z niej wypraszane). W przypadku zauwazenia sladow
wilamania pracownik pionu ochrony zawiadamia o tym fakcie Policje i Staroste.

Rozdzial 9.
Plany awaryjne uwzgledniajgce potrzebe ochrony informacji niejawnych w razie
wystapienia sytuacji szezegélnych, w tym wprowadzenia stanéw nadzwyczajnych

§12.1. W sytuacjach szcezegélnych zagrozen, jesli zwykle $rodki konstytucyjne sa
niewystarczajace, moze zostaé wprowadzony odpowiedni stan nadzwyczajny: stan wojenny,
stan wyjgtkowy lub stan kleski zywiotowej.

2. Dzialania podjete w celu ochrony materialéw niejawnych bedgeych w posiadaniu
jednostki organizacyjnej muszg odpowiada¢ stopniowi zagrozenia podstawowych intereséw
Rzeczypospolitej Polskiej w zakresie obronnosci, bezpieczenstwa, stosunkéw gospodarczych i
migdzynarodowych paristwa.

3. W przypadku wprowadzenia stanu wojennego lub stanu wyjatkowego wzmacnia sie
ochrong budynku Urzedu, w tym pomieszezenia gdzie przechowywane sa materiaty niejawne.
Wzmocnienie ochrony w przypadku stanu wojennego ma na celu zabezpieczenie budynku
przed grupami dywersyjnymi i sabotazowymi oraz przed ewentualnymi demonstrantami czy
tez uczestnikami starc z silami porzagdkowymi w przypadku wprowadzenia stanu wyjatkowego.
W analogiczny spos6b postgpuje sie w przypadku wystapienia zdarzesi kryzysowych. gdy jest
to konieczne.

4. W przypadku bezposredniego zagrozenia przeprowadza sie ewakuacje materialow
niejawnych. W przypadku naglego zagrozenia, decyzje o zniszczeniu materiatéw niejawnych
podejmuje Starosta a w przypadku jego nicobecnogei Pelnomocnik Ochrony. Bezposrednie
zagrozenie moze wynika¢ z dziatafi wojennych, w wyniku ktérych materialy niejawne moga
dostac sie¢ w rece agresora.

5.Nadzor i ochrong transportu do miejsca ewakuacji dokumentéw zapewnia Pelnomocnik
Ochrony.

§13. 1.0pis postgpowania w sytuacjach kryzysowych i analiza ryzyka wystapienia sytuacji
kryzysowych.

2. Za sytuacje kryzysowe w zakresie informacji niejawnych przyjmuje sie zdarzenia:



Sposob
Poziom
ryzyka
Lp.| Rodzaj sytuacji kryzysowej postepowania z
(skala 1-5)
dokumentami
1 Zanik napiecia 4 p
2 Awaria systemu alarmowego 3 P
3 Pozar 3 E
A Zagrozenia atmosferyczne 2 E
5 Zagrozenia chemiczne 1 E
6 Zagrozenie atakiem terroru 2 E
7 Sabotaz 2 E
8 Wiamanie 2 E
9 Napad 1 Z
10 Kradziez 2 —
11 Zniszczenie dokumentu 2 -
12 Wtargnigcie lub okupacja budynku 2 Z
13 Dziatanie obeych stuzb specjalnych 1 E

gdzie 1 - oznacza najmniejsze ryzyko wystapienia danej sytuacji, a 5 najwigksze
ryzyko.
.P" - pozostawié, ,.E"- ewakuowag, ,,Z" - Zniszczyé.

3. W kazdym ww. przypadku Pelnomocnik Ochrony powinien podja¢ dzialania
prowadzace do wyjasnienia przyezyn tejze sytuacji oraz usuniecia jej skutkow. W sytuacji
kiedy ewakuacja staje si¢ konieczna, ewakuacji podlegaja wszystkie dokumenty niejawne
przechowywane w Urzedzie. Niszczenie materialow dokonywane jest za pomoca
odpowiedniej niszczarki dokumentéw lub ich spalenie. Protoké! zniszczenia materialow
niejawnych winien zawieraé opis okolicznosei, w jakich dokonano zniszczenia, gdzie, kiedy,
na czyje polecenie i w jaki spos6b oraz spis zniszezonych materiatow.

§14. Za zapewnienie przestrzegania przepiséw dotyczacych ochrony informaciji niejawnych
odpowiada Petnomocnik Ochrony. Osoby, ktére stwierdzily jakiekolwiek naruszenie



przepisow zagrozenie dla bezpieczenstwa informacji niejawnych, zobowigzane sj
niezwlocznie powiadomi¢ Pelnomocnika Ochrony, jak réwniez zobowigzane sa do:

1) zabezpieczenia miejsca zdarzenia, sladéw, dowodow,

2) zabezpieczenia informacji niejawnych przed ewentualnym dalszym ujawnieniem.

3) zlozenia szczegblowych wyjasniern dotyczacych zdarzenia osobom prowadzacym
post¢powanie wyjasniajace.

§15. W przypadku stwierdzenia naruszenia w Urzedzie przepisow o ochronie informacji
niejawnych Petnomocnik Ochrony zawiadamia o tym Starostg i podejmuje niezwlocznie
dziatania zmierzajace do wyjasnienia okolicznosci tego naruszenia oraz ograniczenia jego
negatywnych skutkéw. Pelnomocnik Ochrony ustala czy i jakie informacje zostaly ujawnione
lub zniszczone czy tez byla to jedynie préba zdobycia informacji przez osobe nieuprawniona.



