Zarzadzenie Nr 35/12
Starosty Stargardzkiego
z dnia 12 marca 2012 r.

w sprawie wprowadzenia Polityki Bezpieczenstwa Informacji
w Starostwie Powiatowym w Stargardzie Szczecinskim

Na podstawie art. 36 ustawy z dnia 29 sierpnia 1997 roku o ochronie danych
osobowych (Dz. U. 2002 r. Nr 101 poz. 926 z p6zn. zm.), § 3 i 4 rozporzadzenia Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 roku w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne shizace do przetwarzania danych
(Dz. U. Nr 100, poz. 1024) oraz § 6 ust 1 pkt 8 Uchwaty Nr III/35/10 Rady Powiatu
w Stargardzie Szczecinskim z dnia 29 grudnia 2010 r. w sprawie uchwalenia Regulaminu
Organizacyjnego Starostwa Powiatowego w Stargardzie Szczecinskim zarzadzam,
co nastepuje:

Polityka bezpieczenstwa informacji
w Starostwie Powiatowym w Stargardzie Szczecinskim

Niniejszy dokument opisuje reguly dotyczace bezpieczefistwa danych osobowych
przetwarzanych w systemach informatycznych oraz w systemach nieinformatycznych
w Starostwie Powiatowym w Stargardzie Szczecifiskim. Opisane reguly okreslaja granice
dopuszczalnego przetwarzania danych osobowych, zwracaja uwage na konsekwencje jakie
mogg ponosi¢ osoby przekraczajace okreslone granice oraz wskazujg procedury
postgpowania dla zapobiegania i minimalizowania skutkéw zagrozen.

Potrzeba opracowania dokumentu ,,Polityka Bezpieczenstwa Informacji” zwanego dalej
»Polityka Bezpieczenstwa™ wynika z § 3 i 4 rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzgdzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U.
Nr 100, poz. 1024).

Rozdzial I
Postanowienia Ogélne

§1
Okreslenia i skroty uzyte w Polityce oznaczaja:
1) Administrator Danych Osobowych — Starosta Stargardzki, zwany dalej Administratorem,
2) Administrator Bezpieczenistwa Informacji, zwany dalej ABI — osoba wyznaczona przez
Administratora, w rozumieniu art. 36 ust. 3 ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (Dz.U. z 2002 r. Nr 101 poz. 926 z pé2n. zm.), dalej jako Ustawa,



3)

4)

3)

6)

7

Administrator Systeméw Informatycznych, zwani dalej ASI — pracownik wyznaczony,
odpowiedzialny za wdrazanie i stosowanie zasad bezpieczefistwa danych osobowych
w zakresie technicznych zabezpieczen systemu informatycznego w urzedzie,

Osoba upowazniona, zwana dalej uzytkownikiem — osoba posiadajaca upowaznienie
nadane przez Administratora lub osobe wyznaczona przez niego i uprawniona do
przetwarzania danych osobowych, w zakresie wskazanym w upowaznieniu,

System informatyczny, zwany dalej systemem, w rozumieniu art. 7 pkt 2a) Ustawy,
Zabezpieczenie danych w systemie, zwane dalej zabezpieczeniem - czynnosci
wykonywane w rozumieniu art. 7 pkt 2b) Ustawy,

Starostwo Powiatowe w Stargardzie Szczecifiskim zwane dalej starostwem.

§2
Polityka okresla podstawowe zasady przetwarzania danych osobowych, okresla ich
granice oraz wskazuje procedury jakie nalezy stosowaé w przypadku ich przekroczenia.
Polityka dotyczy wszystkich danych osobowych, przetwarzanych w starostwie,
niezaleznie od formy ich przetwarzania (papierowe zbiory ewidencyjne, systemy
informatyczne) oraz od tego czy dane sa lub moga byé przetwarzane w zbiorach danych.
Polityka ma zastosowanie wobec wszystkich komérek organizacyjnych starostwa.
Wykonywanie postanowieri tego dokumentu ma zapewnié wladciwa reakcje, ocene
i udokumentowanie przypadkéw naruszenia bezpieczefistwa oraz zapewni¢ wlasciwy tryb
dzialania w celu przywrécenia bezpieczenstwa danych osobowych przetwarzanych
w starostwie,
Administrator danych, ktérym jest Starosta Stargardzki, swoja decyzja wyznacza
Administratora Bezpieczefistwa Informacji danych osobowych przetwarzanych
w starostwie, zwanego dalej "ABI".
ABI realizuje zadania w zakresie ochrony danych osobowych wynikajace z ustawy oraz z
aktéw wewngtrznych starostwa.

§3
Celem Polityki jest ochrona danych osobowych, przetwarzanych w urzedzie przed
udostgpnieniem osobom nieupowaznionym, zabraniem przez osobg nieuprawniona,
przetwarzaniem z naruszeniem przepisow okreslajacych zasady postgpowania przy
przetwarzaniu danych osobowych oraz ich ochrona przed zmiana, uszkodzeniem lub
zniszczeniem.
Cele Polityki realizowane sa poprzez zapewnienie danym osobowym nastepujacych cech:
1) poufnosci — wlasciwosci zapewniajacej, ze dane nie sa udostepniane
nieupowaznionym podmiotom;
2) integralnosci — wiasciwosci zapewniajacej, ze dane osobowe nie zostaty
zmienione lub zniszczone w sposob nieautoryzowany:
3) rozliczalno$ci — wlasciwosci zapewniajgcej, ze dzialania podmiotu moga byé
przypisane w sposéb jednoznaczny tylko temu podmiotowi.
Za podmiot nieupowazniony uwaza sie¢ podmiot, ktory nie otrzymat zgody
Administratora na udost¢pnienie mu danych osobowych w trybie i na zasadach
okreSlonych w ustawie o ochronie danych osobowych oraz osobe nieposiadajaca



upowaznienia do przetwarzania danych osobowych, nadanego przez Administratora w
trybie art. 37 Ustawy.
4. Niniejszy dokument jest zgodny z nastepujacymi aktami prawnymi:
1) ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002r. Nr
101, poz. 926 z pézn. zm.),
2) ustawa o ochronie informacji niejawnych z dnia 22 stycznia 1999 r. (Dz. U. Nr 11,
poz. 95 z pézn. zm.),
3) rozporzadzeniem Prezesa Rady Ministréw z dnia 25 sierpnia 2005 roku w sprawie
podstawowych wymagan bezpieczenistwa teleinformatycznego (Dz. U. Nr 171, poz.
1433),

4) rozporzadzenie Ministra Sprawiedliwosci z dnia 28 kwietnia 2004 r. w sprawie sposobu technicznego
przygotowania systeméw i sieci do przekazywania informacji - do gromadzenia wykazow polaczen
telefonicznych i innych przekazéw informacji oraz sposobéw zabezpieczenia danych informatycznych

(Dz. U. Nr 100, poz. 1023).

Rozdzial 11
Opis zdarzen naruszajacych ochrong danych osobowych

§4
1. Podzial zagrozen:

1) zagrozenia losowe zewnetrzne (np. kleski zywiolowe, przerwy w zasilaniu), ich
wystepowanie moze prowadzi¢ do utraty integralnodci danych, ich zniszezenia
i uszkodzenia infrastruktury technicznej systemu, ciaglo§é systemu zostaje zakldcona, nie
dochodzi do naruszenia poufnosci danych,

2) zagrozenia losowe wewngtrzne (np. niezamierzone pomylki operatoréw, administratora,
awarie sprzgtowe, bledy oprogramowania), moze dojéé do zniszczenia danych, moze
zostac zaki6cona ciaglosé pracy systemu, moze nastapié naruszenie poufnosci danych,

3) zagrozenia zamierzone, $wiadome i celowe - najpowazniejsze zagrozenia, naruszenia
poufnosci danych, (zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej
i zaklocenie ciaglosci pracy), zagrozenia te mozemy podzieli¢ na: nieuprawniony dostep
do danych osobowych z zewnatrz (wlamanie , w tym wlamanie do systemu
informatycznego), nieuprawniony dostep do systemu z jego wngtrza, nieuprawniony
przekaz danych, pogorszenie jakosci sprzetu i oprogramowania, bezposdrednie
zagrozenie materialnych nosnikéw danych osobowych.

2. Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia
bezpieczenstwa przetwarzania danych osobowych to gtéwnie:

1) sytuacje losowe lub nieprzewidziane oddziatywanie czynnikéw zewnetrznych na noéniki
danych osobowych jak np.: wybuch gazu, pozar, zalanie pomieszczen, Katastrofa
budowlana, napad, dziatania terrorystyczne, niepozadana ingerencja ekipy remontowej
itp.,

2) niewlasciwe parametry $rodowiska, jak np. nadmierna wilgotnoéé lub wysoka
temperatura, oddziatywanie pola elektromagnetycznego, wstrzasy lub wibracje
pochodzace od urzadzen przemystowych,



3:

3) awaria sprzgtu lub oprogramowania, ktére wyraznie wskazuja na umyslne dziatanie w
kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze niewlasciwe dzialanie
serwisu, a w tym sam fakt pozostawienia serwisantéw bez nadzoru,

4) pojawienie si¢ odpowiedniego komunikatu alarmowego od tej czedci systemu, ktéra
zapewnia ochrong zasob6w lub inny komunikat o podobnym znaczeniu,

5) jako$¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujace na
zaki6cenia systemu Jub inng nadzwyczajng i niepozadana modyfikacje w systemie,

6) nastapilo naruszenie lub préba naruszenia integralnodci systemu lub bazy danych w tym
systemie,

7) stwierdzono prébe lub modyfikacje danych lub zmiang w strukturze danych bez
odpowiedniego upowaznienia (autoryzacii),

8) nastapita niedopuszczalna manipulacja danymi osobowymi w systemie,

9) ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnica procedury
ochrony przetwarzania albo inne strzezone elementy systemu zabezpieczen,

10) praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstepstwa od
zatozonego rytmu pracy wskazujace na przelamanie lub zaniechanie ochrony danych
osobowych - np. praca przy komputerze lub w sieci osoby, ktéra nie jest formalnie
dopuszczona do jego obstugi, sygnat o uporczywym nieautoryzowanym logowaniu, itp.,

11) ujawniono istnienie nieautoryzowanych kont dostepu do danych lub tzw. ,,bocznej furtki”,
itp.,

12) podmieniono lub zniszczono wszelkie nosniki z danymi osobowymi bez
odpowiedniego upowaznienia lub w sposéb niedozwolony skasowano lub skopiowano
dane osobowe,

13) razaco naruszono dyscypling pracy w zakresie przestrzegania procedur bezpieczefistwa
informacji (nie wylogowanie si¢ przed opuszczeniem stanowiska pracy, pozostawienie
danych osobowych w drukarce, na ksero lub innych niezabezpieczonych miejscach, nie
zamknigcie pomieszczenia z komputerem, nie wykonanie w okreslonym terminie kopii
bezpieczenstwa, prace na danych osobowych w celach prywatnych, itp.

Za naruszenie ochrony danych uwaza sie réwniez stwierdzone nieprawidlowosci

w zakresie zabezpieczenia miejsc przechowywania danych osobowych (otwarte

szafy, biurka, regaly, urzadzenia archiwalne i inne) na nosnikach tradycyjnych tj. na

papierze (wydrukach), kliszy, folii, zdjeciach, dyskietkach w formie niezabezpieczonej itp.

Rozdzial ITI
Zabezpieczenie danych osobowych

§5
Administratorem danych osobowych zawartych | przetwarzanych w systemach
informatycznych starostwa jest Starosta.

. Administrator jest obowiazany do zastosowania érodkéw technicznych i organizacyjnych

zapewniajgcych ochrong przetwarzanych danych w systemach informatycznych starostwa,
a w szczegodlnosci:

1) zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym,
2) zapobiega¢ przed zabraniem danych przez osobg nieuprawniona,



3) zapobiegaé przetwarzaniu danych z naruszeniem ustawy oraz zmianie, utracie,

uszkodzeniu lub zniszczeniu tych danych.
3. Stosuje si¢ nastgpujace $rodki techniczne :

1) budynek urzedu przy ul. Skarbowej 1 ,zamykany po zakofczeniu pracy, jest
nadzorowany przez :
- pracownika dozoru w godz. od 6.00 do 22.00 w dni robocze a w dni wolne od
pracy cala dobe.
- przez system alarmowy; w dni robocze od 22.00 do 6.00 godz. a w dni wolne od
pracy cata dobe,

2) pomieszczenia urzgdu w budynku przy ul. Bogustawa IV 21, zabezpieczone sa
zamkami patentowymi, wejscie do budynku jest zabezpieczone kodem,

3) pomieszczenia urzedu, w ktorych sg przetwarzane dane osobowe sg zabezpieczone
zamkami patentowymi oraz posiadaja system alarmowy,

4) wyposazenie Ww. pomieszczefi w szafy i szafki z zamkami dajacymi gwarancje
bezpieczenstwa dokumentacji zawierajacej dane osobowe,

9) zapewniajace identyfikacje oséb majacych dostep do obszaréw przetwarzanie danych
podezas nieobecnosci 0s6b upowaznionych do przetwarzania danych

6) urzadzenia wchodzace w sklad systemu informatycznego polaczone sa do odrebnego
obwodu elektrycznego, zabezpieczonego na wypadek zaniku napiecia albo awarii w sieci
zasilajacej ups-em,

7) sie¢ lokalna podtaczona do Intemnetu oddzielona jest sprzetowym firewallem,

8) na serwerze oraz w poszezegélnych stacjach roboczych zainstalowano oprogramowanie
antywirusowe,

9) regulame tworzenie kopii zapasowych baz danych aplikacji, w ktérej przetwarzane sa dane
osobowe,

10)komputery, z kiérych mozliwy jest dostep do danych osobowych zabezpieczone sq hastem
wejsciowym do systemu operacyjnego oraz haslem do kazdej aplikacji przy pomocy, ktére]
przetwarzane sg dane osobowe,

11)dla kazdego uzytkownika systemu ustalony jest odrebny identyfikator,

12)dane transferowane na zewngtrz przez program Platnik zabezpieczone sg polaczeniem

szyfrowanym.

4. Stosuje si¢ nastepujace $rodki organizacyjne:

1) zapoznanie kazdego pracownika z przepisami dotyczacymi ochrony danych
osobowych, przed dopuszczeniem jej do pracy przy przetwarzaniu danych
osobowych,

2) nadanie kazdemu pracownikowi przetwarzajacemu dane osobowe stosownego
upowaznienia oraz prowadzenie ewidencji 0s6b upowaznionych

3) kontrolowanie otwierania i zamykania pomieszczen, w ktérych sa przetwarzane
dane osobowe, poprzez wprowadzenie polityki zarzadzania kluczami, ktéra stanowi
Zatacznik nr 4 do Polityki Bezpieczeristwa Informacji,

4) wprowadzenie instrukeji zarzadzania systemem informatycznym,

5) wprowadzenie procedur postepowania w przypadku naruszenia danych osobowych.



5. Dane wrazliwe nalezy przechowywa¢ w zamykanych pomieszczeniach w szafkach
zamykanych na klucz. Nie udostepnia¢ podmiotom zewngtrznym.,

§6
1. Uwzgledniajac kategorie przetwarzanych danych oraz zagrozenia zidentyfikowane w
wyniku przeprowadzonej analizy ryzyka dla poszezegdlnych systeméw, stosuje sie
nastepujace poziomy bezpieczenstwa:
a) podstawowy,
b) podwyzszony,
¢) wysoki.
2. Okreslenia poziomu bezpieczefistwa systemu informatycznego dokonuje ABI
3. Poziomy bezpieczefistwa odnotowuje si¢ w dokumentacji prowadzonej w przez ABI
4. Niezaleznie od niniejszych zasad opisanych w dokumencie ,,Polityka bezpieczenstwa”
w zakresie bezpieczenstwa majg zastosowanie wszelkic wewnetrzne regulaminy lub
instrukcje dotyczace bezpieczefistwa ludzi i zasobéw informacyjnych oraz indywidualne
zakresy zadan osob zatrudnionych przy przetwarzaniu danych osobowych w okre$lonym
systemie.

Rozdzial IV
Wykaz budynkéw i pomieszezeri, w ktérych przetwarzane s3 dane osobowe

§7
Wykaz budynkéw i pomieszezeni w ktérych przetwarzane sa dane osobowe zatacznik nr 1 do
niniejszego dokumentu,

Rozdzial V
Wykaz zbioréw danych osobowych wraz ze wskazaniem programdéw zastosowanych do
przetwarzania tych danych

§8
1. Zbiory danych osobowych sg przetwarzane w spos6b tradycyjny bez uzycia systemu
informatycznego(ewidencje, rejestry) a czesé z nich takze poprzez okreslone aplikacje
systemu informatycznego.
2. Wykaz zbioréw danych oraz programéw zastosowanych do przetwarzania tych
danych okre$lony jest w zataczniki nr 2 do niniejszego dokumentu.

Rozdzial VI
Opis struktury zbioréw danych oraz sposéb przeplywu danych pomigdzy systemami

§9
. Dane osobowe s3 przetwarzane przy zastosowaniu systemow informatycznych,
w zbiorach ewidencyjnych oraz poza zbiorami,



2. Zbiory danych osobowych zlokalizowane sa w przedmiotowych bazach danych
umieszczonych na serwerze.

3. Dane osobowe w zbiorach sg przetwarzane tylko w aplikacjach (programach)
dostosowanych do merytorycznych potrzeb komérek organizacyjnych starostwa.

4. Zawartos¢ pél informacyjnych, wystepujacych w aplikacjach (programach) systeméw
zastosowanych do przetwarzania danych, musi byé zgodna z przepisami prawa, ktére
uprawniajg lub zobowiazuja Administratora do przetwarzania danych osobowych.,

5. Opis struktury zbioréw oraz opis przeptywu danych pomiedzy systemami stanowi
zatgeznik nr 3 do niniejszego dokumentu.

Rozdziat VII
Kontrola przestrzegania zasad zabezpieczenia danych osobowych

§10

1. Administrator lub osoba przez niego wyznaczona, ktérg jest ABI sprawuje nadzor nad
przestrzeganiem zasad ochrony danych osobowych wynikajacych z ustawy o ochronie
danych osobowych oraz zasad ustanowionych w niniejszym dokumencie.

2. ABI w porozumieniu z ASI sporzadza roczny plan kontroli zatwierdzony przez Staroste i
zgodnie z nim przeprowadza kontrole oraz dokonuje oceny stanu bezpieczenstwa danych
osobowych.

3. Na podstawie zgromadzonych materialéw, o ktérych mowa w ust. 2, ABI sporzadza
roczne sprawozdanie i przedstawia Administratorowi do kofica stycznia kazdego roku.

Rozdzial VIII
Postgpowanie w przypadku naruszenia danych osobowych

§11
1. W przypadku stwierdzenia naruszenia:
1) zabezpieczenia systemu informatycznego,
2) technicznego stanu urzadzen,
3) zawartosci zbioru danych osobowych,
4) ujawnienia metody pracy lub sposobu dziatania programu,
5) jakosci transmisji danych w sieci telekomunikacyjnej mogacej wskazywaé na
naruszenie zabezpieczen tych danych,
6) innych zdarzefi mogacych mieé wplyw na naruszenie danych osobowych (np.
zalanie, pozar, itp.)
kazda osoba zatrudmiona przy przetwarzaniu danych osobowych jest obowigzana
niezwlocznie powiadomié o tym fakcie ABI.
2. W razie niemozliwosci zawiadomienia ABI lub osoby przez niego
upowaznionej, nalezy powiadomié bezposredniego przetozonego.
3.Do czasu przybycia na miejsce naruszenia ochrony danych osobowych ABI lub
upowaznionej przez niego osoby, nalezy:
1) niezwlocznie podja¢ czynnoéci niezbedne dla powstrzymania niepozadanych
skutkéw zaistnialego naruszenia, o ile istnieje taka mozliwosé, a nastepnie



uwzgledni¢ w dziataniu réwniez ustalenie przyczyn lub sprawcéow,

2) rozwazy¢ wstrzymanie biezacej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia,

3) zaniecha¢ - o ile to mozliwe - dalszych planowanych przedsiewzieé, ktére wiaza sie
z zaistniatym naruszeniem i moga utrudni¢ udokumentowanie i analize,

4) podja¢ inne dzialania przewidziane i okreslone w instrukcjach technicznych
i technologicznych stosownie do objawéw i komunikatéw towarzyszacych
naruszeniu.

5) podjac stosowne dziatania, jesli zaistnialy przypadek jest okreslony w dokumentacjj
systemu operacyjnego, dokumentacji bazy danych lub aplikacji uzytkowej,

6) zastosowaé si¢ do innych instrukcji i regulaminéw, jezeli odnosza sie one do
zaistnialego przypadku,

7) udokumentowac wstepnie zaistniale naruszenie,

8) nie opuszczaé bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia ABI
lub osoby upowaznione;j.

4. Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych, ABI lub
osoba go zastgpujaca:

1) zapoznaje si¢ z zaistniala sytuacja i dokonuje wyboru metody dalszego
postgpowania majgc na uwadze ewentualne zagrozenia dla prawidlowosci pracy
starostwa,

2) moze zada¢ dokladnej relacji z zaistnialego naruszenia od osoby powiadamiajacej,
jak réwniez od kazdej innej osoby, ktéra moze posiadaé informacje zwiazane z
zaistnialtym naruszeniem,

3) rozwaza celowo$é i potrzebe powiadamia o zaistniatym naruszeniu Administratora
danych .

4) nawiazuje bezposredni kontakt, jezeli zachodzi taka potrzeba, ze specjalistami spoza
starostwa.

5. ABI dokumentuje zaistniaty przypadek naruszenia oraz sporzadza raport wg wzoru
stanowiacego zatacznik nr 5, ktéry powinien zawieraé w szezeglnosei:

1) wskazanie osoby powiadamiajacej o naruszeniu oraz innych oséb zaangazowanych
lub odpytanych w zwiazku z naruszeniem,

2) okreslenie czasu i miejsca naruszenia i powiadomienia,

3) okreslenie okolicznosei towarzyszacych i rodzaju naruszenia,

4) wyszczegélnienie wzigtych faktycznie pod uwage przestanek do wyboru
metody postgpowania i opis podjetego dziatania,

5) wstgpna oceng przyczyn wystapienia naruszenia,

6) oceng przeprowadzonego postepowania wyj asniajacego i naprawczego.

6. Raport, o ktérym mowa w ust. 6, ABI niezwlocznie przekazuje Administratorowi, a w
przypadku jego nieobecnosci Sekretarzowi Powiatu.

7. Po wyczerpaniu niezbednych $rodkéw doraznych po zaistniatym naruszeniu ABI zasiega
niezbednych opinii i proponuje postepowanie naprawcze, a w tym ustosunkowuje si¢ do
kwestii ewentualnego odtworzenia danych z zabezpieczefi oraz terminu wznowienia
przetwarzania danych.



8. Zaistniale naruszenie moze sta¢ sie¢ przedmiotem szczegolowe], zespolowe] analizy
prowadzonej przez Czlonkéw Zarzadu, Sekretarza Powiatu, ABI, Pelnomocnika ds.
Ochrony Informacji Niejawnych, Wydziat Audytu i Kontroli.

9. Analiza, o ktérej mowa w ust. 9, powinna zawiera¢ wszechstronng ocene¢ zaistnialego
naruszenia,
wskazanie odpowiedzialnych, wnioski co do ewentualnych przedsigwzigé proceduralnych,
organizacyjnych, kadrowych i technicznych, ktére powinny zapobiec podobnym
naruszeniom w przysziosci.

Rozdzial IX
Postanowienia koncowe

§12

1. Wobec osoby, ktéra w przypadku naruszenia zabezpieczeni systemu informatycznego lub
uzasadnionego domniemania takiego naruszenia nie podjela dziatania okre§lonego w
niniejszym zarzadzeniu, a w szczegdlnosci nie powiadomila odpowiedniej osoby zgodnie z
okreslonymi zasadami, a takze gdy nie zrealizowala stosownego dzialania
dokumentujacego ten przypadek, mozna wszczaé postepowanie dyscyplinarne.

2 ABI zobowiazany jest prowadzi¢ ewidencje osdb, ktére zostaly zapoznane z niniejszym
dokumentem i zobowigzuja sie do stosowania zasad w nim zawartych.

3. Przypadki nieuzasadnionego zaniechania obowiazkéw wynikajacych z niniejszego
dokumentu mogg by¢ potraktowane jako ciezkie naruszenie obowiazkéw pracowniczych,
w szczegoOlnoscl przez osobg, ktora wobec naruszenia zabezpieczenia systemu
informatycznego lub uzasadnionego domniemania takiego naruszenia nie powiadomila o
tym ABL

4. Orzeczona kara dyscyplinama, wobec osoby uchylajacej sie od powiadomienia ABI nie wyklucza
odpowiedzialno$ci karnej tej osoby zgodnie z ustawg z dnia 29 sierpnia 1997 roku o ochronie
danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z pézn. zm.) oraz mozliwosci
wniesienia wobec niej sprawy 2z powddztwa cywilnego przez pracodawce
o zrekompensowanie poniesionych strat.

5. W sprawach nie uregulowanych niniejszym zarzadzeniem maja zastosowanie przepisy ustawy z dnia
29 sierpnia 1997 roku o ochronie danych osobowych (Dz. U, z 2002 r. Nr 101, poz. 926 z pozn.
zm.), rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 1. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne shizace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024) oraz rozporzadzenie
Ministra Sprawiedliwoéci z dnia 28 kwietnia 2004 r. w sprawie sposobu technicznego
przygotowania systeméw i sieci do przekazywania informacji - do gromadzenia wykazéw
potaczen telefonicznych i innych przekazéw informacji oraz sposobéw zabezpieczenia
danych informatycznych (Dz. U, Nr 100, poz. 1023).



§13
Traci moc Zarzadzenie Nr 47/05 Starosty Stargardzkiego z dnia 28 grudnia 2005 r.
W sprawie ustalenia polityki bezpieczenstwa danych osobowych oraz instrukeji zarzadzania
systemem informatycznym shluzacym do przetwarzania danych osobowych w Starostwie
Powiatowym w Stargardzie Szczecinskim.,

§14

Zarzadzenie wchodzi w Zycie z dniem podpisania.




Zalacznik nr 1 do Polityki Bezpieczeristwa

Obszary przetwarzania danych w pomieszczeniach budynku przy ul. Skarbowej 1

poziom -1
Nr pokoju Komoérka organizacyjna
002 Biuro Obstugi Urzedu
parter
Nr pokoju Komorka organizacyjna
05,06, Biuro Zamoéwien
07,08, Wydzial Spraw Spotecznych i Zdrowia
09
10,11,12, Wydziat Komunikacji
02,03, Biuro Obshugi Urzedu
kancelaria

I pigtro- lewe skrzydlo budynku

I pigtro- prawe skrzydlo budynku

Nr pokoju Komorka Nr pokoju Komérka
organizacyj organizacyjna
na
104,106,107,108. Biuro Obstugi 116,118, Wydzial Kultury
114 Zarzadu i Rady i Promocji Powiatu
Powiatu
101, 205, Wydziat
Srodowiska

II pigtro- lewe skrzydio budynku

II pigtro- prawe skrzydlo

budynku
Nr Komérka Nr pokoju Komoérka
pokoju organizacyjn organizacyjna
2 220, Powiatowy
206,207,21 Wydzial Geodezji i Rzecznik
0, Gospodarki Konsumentéw
211 Nieruchomosciami
221,222,223,224, Wydzial
Urbanistyki,
Architektury
i Budownictwa




212,216, 04 Wydziat Oéwiaty i
Sportu

213,214, Wydzial Planowania
i Rozwoju

III pigtro- prawe skrzydlo budynku

Nr pokoju

Komérka organizacyjna

304,305,306,307,308,

Wydzial Finansowy

Obszary przetwarzania danych w pomieszczeniach budynku przy

ul. Rynek staromiejski 5
Nr pokoju Komoérka organizacyjna
125,127 Wydziat Geodezji i Gospodarki

Nieruchomodéciami

Obszary przetwarzania danych w pomieszczeniach budynku przy

ul. Boguslawa IV 21

Nr pokoju Komérka organizacyjna

215,218 Wydziat Zarzadzania
Bezpieczefistwem

216,217, Wydzial Audytu i Kontroli

rr




Zatacznik nr 2 do Polityki Bezpieczenstwa

Wykaz zbioréw danych osobowych
oraz programy zastosowane do przetwarzania tych danych

Zbior 0s6b pobierajacych éwiad. pieniezne

Kadry-Place ,,Personal 88"

Zbidr 0s6b zglaszanych do ubezp. spolecznego

Platnik

Oplaty Skarbu Panstwa

POWIAT INFORMIX

Zbér uczniéw i studentéw benef. projektow

Baza w formie pliku tekstowego - pEFS

Ewidencja wiascicieli pojazdéw

Centralna Ewidencja Pojazdéw (CEP)

Ewidencja kierowcow

Centralna Ewidencja Kierowecéw (CEK)

Ewidencja gruntéw i budynkéw

Mienie

Rejestr Straznikéw Spolecznej Strazy Rybackiej
Powiatu Stargardzkiego

Dane przetwarzane w tradycyjny sposéb

Rejestr sprzgtu plywajacego do potowu ryb

Baza w formie pliku tekstowego

Rejestr wydanych kart wedkarskich

Baza w formie pliku tekstowego

Rejestr posiadaczy zywych zwierzat gatunkéw
wymienionych w zalacznikach Ai B
rozporzadzenia Rady(WE) 333/97 z dnia 9
grudnia 1996 r.

Dane przetwarzane w tradycyjny sposéb

Rejestr decyzji i wnioskéw w sprawie wyciecia
drzew i krzew6w

Dane przetwarzane w tradycyjny sposéb

Rejestr licencji wydawanych na krajowy transport
0s6b i rzeczy

Dane przetwarzane w tradycyjny sposob
oraz program ,, Licencje Zezwolenia i

Rejestr instruktorow nauki jazdy

Dane przetwarzane przez program
»»Instruktorzy nauki jazdy” oraz
przetwarzane w tradycyjny sposdb

Rejestr wydanych kart parkingowych

Dane przetwarzane w tradycyjny sposéb

Rejestr imiennych uprawnien do wykonywania
badan technicznych pojazdéw

Dane przetwarzane w tradycyjny sposéb

Rejestr przedsigbiorcéw prowadzacych ogrodki
szkolenia kierowcow

Dane przetwarzane w tradycyjny sposéb

Rejestr wnioskéw o wydanie zezwolenia na
sprowadzenie zwlok

Dane przetwarzane w tradycyjny sposéb

Rejestr rzeczy znalezionych

Dane przetwarzane w tradycyjny sposéb

Zbiér wniosk6w konsumentéw o udzielenie
pomocy prawnej przez Powiatowego Rzecznika
Konsumentow '

Dane przetwarzane w tradycyjny sposob

Awans zawodowy nauczycieli

Dane przetwarzane w tradycyjny sposéb

Rejestr szkét i placowek niepublicznych
publicznych prowadzonych na terenie Powiatu
Stargardzkiego

Dane przetwarzane w tradycyjny sposéb

Zaswiadczenia na Przewoz Oséb i Rzeczy”




Rejestr 0s6b skazanych odbywajacych kare prac
spolecznie uzytecznych

Dane przetwarzane w tradycyjny spos6b

Rejestr uzytkownikéw wieczystych Skarbu
Paristwa

Dane przetwarzane w tradycyjny spos6b

Rejestr wiascicieli laséw nie stanowiacych
wiasnosci Skarbu Panistwa

Dane przetwarzane w systemie
informatycznym Geo-Info oraz
przetwarzane w tradycyjny sposéb

Skargi 1 wnioski

Dane przetwarzane w tradycyjny sposéb

Kwalifikacja wojskowa

Dane przetwarzane w tradycyjny sposéb

Rejestr pozwolen na budowe

Dane przetwarzane w tradycyjny sposob

Rejestr zaswiadezen o samodzielnogci lokali

Dane przetwarzane w tradycyjny sposéb

Ewidencja os6b, ktérym zwrdcono nieruchomosci

Dane przetwarzane w tradycyjny sposéb

Wykaz Radnych Rady Powiatu

Dane przetwarzane w tradycyjny sposéb

Sta {’:ﬁ

Wealdémar Gil

/




Zalacznik nr 3 do Polityki Bezpieczenstwa

Struktury zbioréw danych

Zbior danych

Struktura zbioru danych

Osoby pobierajgce swiadczenie
pieniezne

Zbioér prowadzony w systemie
informatycznym. Prowadzony jest w spos6b
centralny .Zawiera dane dotyczace 0s6b fiz.
pobierajacych $wiadczenie pienieznae Zakres
informacji gromadzonych w zbiorze: dane
osobowe o0s. fiz.. obierajacych $wiadczenia
pienigzne na podstawie stosunkéw prawnych
taczacych ich ze starostwem : nazwiska,
imiona, imiona rodzicéw, data urodzenia,
miejsce urodzenia, miejsce
zamieszkania,(wojew6dztwo, powiat, gmina,
miejscowosé ulica, nr domu) NIP, PESEL,
nazwa wydziatu, stanowisko, skladniki
wynagrodzenia, stopief niepetnosprawnosci,
kod ubezpieczenia, dane osobowe dzieci
(imie ,nazwisko, data urodzenia)

Osoby zglaszane do ubezpieczenia
spolecznego

Zbiér prowadzony w systemie
informatycznym. Prowadzony jest w sposdb
centralny .Zawiera dane dotyczace oséb fiz.
zgloszonych do ubezpieczenia spotecznego.
Zakres informacji gromadzonych w zbiorze:
nazwiska, imiona, imiona rodzicéw, data
urodzenia, miejsce urodzenia, miejsce
zamieszkania,(wojewodztwo, powiat, gmina,
miejscowos¢ ulica, nr domu) NIP, PESEL

Optaty Skarbu Pafistwa

Zbiér prowadzony w systemie
informatycznym. Prowadzony jest w spos6b
centralny .Zawiera dane dotyczace oséb fiz.
posiadajacych prawo uzytkowania
wieczystego. Zakres informacji
gromadzonych w zbiorze: imie, nazwisko,
adres zamieszkania,

Centralna Ewidencja Pojazd6w

Zbiér prowadzony w systemie
informatycznym. Prowadzony jest w spos6b
centralny .Zawiera dane dotyczace os6b fiz.
bedacymi wlascicielami pojazdéw. Zakres
informacji gromadzonych w zbiorze:
nazwiska i imiona, data urodzenia, miejsce
urodzenia, adres zamieszkania, nr PESEL, nr
i seria dow. osobistego, imiona rodzicéw, nr
dow. rejestracyjnego, nr tablic rej.




Centralna Ewidencja Kierowcow

Zbior prowadzony w systemie
informatycznym. Prowadzony jest w sposob
centralny .Zawiera dane dotyczace 0s6b fiz.
posiadajacych prawo jazdy. Zakres
informacji gromadzonych w zbiorze:
nazwiska i imiona,data urodzenia, miejsce
urodzenia, adres zamieszkania, nr PESEL, nr
i seria dow. osobistego, informacje dotyczace
prawa jazdy, informacje dotyczace stanu
zdrowia

Ewidencja gruntéw i budynkéw

Zbiér prowadzony w systemie
informatycznym. Prowadzony jest w sposéb
centralny .Zawiera dane dotyczace 0séb fiz.
bedacych wiascicielami gruntow i
budynkéw. Zakres informacji gromadzonych
w zbiorze: nazwiska i imiona, adres
zamieszkania, nr PESEL

Kwalifikacja wojskowa

Zbior prowadzony po za systemem
informatycznym. Prowadzony jest w sposéb
centralny .Dane gromadzone sa od oséb,
ktérych dotycza. Zakres informacji
gromadzonej w zbiorze Dane zgromadzone
w zbiorze :osobowe: nazwiska i imiona,
imiona rodzicow, data urodzenia, miejsce
urodzenia, adres zamieszkania, Nr ksigzeczki
wojskowej, kategoria zdolnosci, stan
zdrowia,

Skargi 1 wnioski

Zbiér prowadzony po za systemem
informatycznym. Prowadzony jest w spos6b
centralny .Uporzadkowany wg spisu spraw
wplywajacych. Dane gromadzone sg od
0sob, ktérych dotycza. Zakres informacji
gromadzonych w zbiorze: dane osobowe
0s6b skiadajacych wnioski i skargi
nazwiska i imiona, adres zamieszkania, nr
telefonu

Rejestr wlascicieli laséw nie
stanowigcych wlasnoécei Skarbu
Panistwa.

Zbi6r prowadzony po za systemem
informatycznym. Prowadzony jest w sposéb
centralny .Uporzadkowany wg. spisu spraw
wplywajacych. Dane gromadzone sg od
0s6b, ktorych dotycza. Zakres informacji
gromadzonych w zbiorze : Dane osobowe
wilascicieli ww. laséw : nazwiska i imiona,
miejsce zamieszkania, nr telefonu

Rejestr uzytkownikéw wieczystych
Skarbu Panstwa

Zbior prowadzony w systemie
informatycznym. Prowadzony jest w sposéb
centralny .Zawiera dane dotyczace os6b fiz.
posiadajacych prawo uzytkowania
wieczystego. Zakres informacji
gromadzonych w zbiorze: nazwiska i imiona,




imiona rodzicéw, adres zamieszkania lub
pobytu, adres PESEL, NIP, seriai nr dow.

osobistego
Rejestr 0s6b skazanych odbywajacych | Zbi6r prowadzony po za systemem
kare prac spolecznie uzytecznych. informatycznym. Prowadzony jest w sposdb

centralny .Uporzadkowany wg spisu spraw
wplywajacych. Dane pozyskiwane sa ze
zrodet zewnetrznych .Zakres informacji
gromadzonych w zbiorze.: dane osobowe
0s6b odbywajacych karg prac spolecznie
uzytecznych : nazwiska i imiona, imiona
rodzicoéw, adres zamieszkania, data
urodzenia, miejsce urodzenia, wymiar kary

ograniczenia wolnosci,
Rejestr szkét i placowek Zbiér prowadzony po za systemem
niepublicznych prowadzonych na informatycznym. Prowadzony jest w sposéb
terenie Powiatu Stargardzkiego centralny .Uporzgdkowany wg spisu spraw

wplywajacych. Dane pozyskiwane sg od
0s6b, ktorych dotycza. Zakres informacji
gromadzonych w zbiorze.: dane os6b
fizycznych prowadzacych szkote i placowke
niepubliczng oraz nauczycieli nazwiska i
imiona, data urodzenia, miejsce urodzenia,
adres zamieszkania, nr PESEL, miejsce
pracy, zawod, wyksztalcenie, seria i nr dow.
osobistego, nr telefonu

Awans zawodowy nauczycieli Zbiér prowadzony po za systemem
informatycznym. Prowadzony jest w sposéb
centralny .Uporzadkowany wg spisu spraw
wplywajacych. Dane pozyskiwane sa od
0sob, ktérych dotycza. Zakres informacji
gromadzonych w zbiorze.: dane osobowe
nauczycieli ubiegajacych sie o0 awans
zawodowy ; nazwiska i imiona, data
urodzenia, miejsce urodzenia, adres
zamieszkania, miejsce pracy, zawdd,
wyksztatcenie, seria i nr dow. osobistego

Zbiér wniosk6w konsumentéw o Zbi6r prowadzony po za systemem
udzielenie pomocy prawnej przez informatycznym. Prowadzony jest w spos6b
Powiatowego Rzecznika Konsumentéw centralny .Uporzadkowany wg spisu spraw
wplywajacych. Dane pozyskiwane sa od
0s6b, ktorych dotycza. Zakres informacji
gromadzonych w zbiorze.: dane osobowe
konsument6éw ; nazwiska i imiona, adres
zamieszkania, nr telefonu

Rejestr wnioskow o wydanie Zbior prowadzony po za systemem
zezwolenia na sprowadzenie zwlok informatycznym, Prowadzony jest w spos6b
centralny .Uporzadkowany wg spisu spraw
wplywajacych. Dane pozyskiwane sa od

0s0b, ktérych dotycza. oraz z innych zr6det. |



Zakres informacji gromadzonych w zbiorze :
dane osobowe 0s6b skladajacych wniosek o
wydanie zezwolenia ; nazwiska, adres
zamieszkania, nr telefonu,

Rejestr Rzeczy Znalezionych

Zbiér prowadzony w systemie
informatycznym i poza informatycznym.
Prowadzony jest w spos6b centralny.
Uporzadkowany wg spisu spraw
wplywajacych. Dane pozyskiwane sa od
0sob, ktorych dotycza..Zakres informaciji
gromadzonych w zbiorze : dane osobowe
0s0b fizycznych zawiadamiajacych o
odnalezieniu rzeczy oraz osoby upowaznione
do jej odbioru ; nazwiska i imiona, adres
zamieszkania, nr telefonu oraz opis
przedmiotéw wchodzacych w sklad
rejestrow.

Rejestr przedsigbiorcow prowadzacych
osrodki szkolenia kierowcow

Zbior prowadzony po za systemem
informatycznym. Prowadzony jest w sposéb
centralny .Uporzadkowany wg spisu spraw
wplywajacych. Dane pozyskiwane sa od
0s0b, ktorych dotycza. oraz z innych Zrédet.
Zakres informacji gromadzonych w zbiorze :
dane osobowe os. fizycznych prowadzacych
osrodki szkolenia kierowcow ; nazwiska i
imiona, imiona rodzicdw, data urodzenia,
miejsce urodzenia, adres zamieszkania, nr
PESEL, NIP, wyksztatcenie, seria i nr dow.
osobistego, oraz dane identyfikacyjne
przedsigbiorcy oraz pojazdéw bedacych
wiasnoscig przedsiebiorcy.

Rejestr imiennych uprawnien do
wykonywania badan technicznych
pojazdéw.

Zbior prowadzony po za systemem
informatycznym. Prowadzony jest w spos6b
centralny .Uporzadkowany wg spisu spraw
wplywajacych. Dane pozyskiwane sg od
0sob, ktdrych dotycza oraz z innych Zrodet.
Zakres informacji gromadzonych w zbiorze
dane osobowe os. fizycznych ubiegajacych
si¢ 0 wydanie uprawnien diagnosty ;
nazwiska i imiona, imiona rodzicow, data
urodzenia, miejsce urodzenia, adres
zamieszkania, nr PESEL, wyksztalcenie,
seria i nr dow. osobistego, nr telefonu

Rejestr wydanych kart parkingowych

Zbiér prowadzony po za systemem
informatycznym. Prowadzony jest w spos6b
centralny .Uporzadkowany wg spisu spraw
wplywajacych. Dane pozyskiwane sa od
0s0b, ktérych dotyczg oraz z innych zrédet.
.Zakres informacji gromadzonych w zbiorze :
dane osobowe os. fiz. wnioskujacych o




wydanie kart parkingowych ; nazwiska i
imiona, data urodzenia, adres zamieszkania,
stan zdrowia

Rejestr instruktoréw nauki jazdy

Zbioér prowadzony w systemie
informatycznym i pozainformatycznym.
Prowadzony jest w spos6b centralny.
Uporzadkowany wg spisu spraw
wplywajacych. Dane pozyskiwane sg od
0s0b, ktorych dotyczg oraz z innych
zrédet.Zakres informacji gromadzonych w
zbiorze : dane osobowe os. fiz. ubiegajacych
si¢ o wydanie legitymacji instruktora ;
nazwiska i imiona, imiona rodzicow, data
urodzenia, miejsce urodzenia, adres
zamieszkania, nr PESEL, NIP,
wyksztalcenie, seria i nr dow. osobistego,
stan zdrowia, dane o karalnosci,

Rejestr licencji wydawany na krajowy
transport

Zbiér prowadzony po za systemem
informatycznym i pozainformatycznym.
Prowadzony jest w spos6b centralny.
Uporzadkowany wg spisu spraw
wplywajacych. Dane pozyskiwane sg od
0sob, ktorych dotyczg. oraz z innych
zrodet..Zakres informacji gromadzonych w
zbiorze : dane osobowe os. fiz.
prowadzacych dziatalnos¢ w zakresie
transportu ; nazwiska i imiona, imiona
rodzicow, data urodzenia, miejsce urodzenia,
adres zamieszkania, nr PESEL, NIP, seria i
nr dow. osobistego, dane o karalnosci a
takze inf. o stanie majatkowym, inf. dotycz.
prowadzonej dziatalnosci, dane pojazdow
znajdujacych si¢ w posiadaniu
przedsiebiorcy

Rejestr decyzji 1 wnioskéw w sprawie
wycigcia drzew i krzewow.

Zbiér prowadzony po za systemem
informatycznym. Prowadzony jest w spos6b
centralny. Uporzadkowany wg spisu spraw
wptywajacych. Dane pozyskiwane sa od
0s6b, ktérych dotycza. Zakres informacji
gromadzonych w zbiorze : dane osobowe
os. fiz. skfadajacych wniosek o wyciecie ;
nazwiska i imiona, adres zamieszkania, nr
telefonu, adres e-mail a takze dane
techniczne i formalne dotyczace gruntéw,

Rejestr posiadaczy zywych zwierzat
gatunkéw wymienionych w
zalacznikach A i B rozporzadzenia
Rady (WE) nr 338/97 z dnia 9 grudnia
1996 .

Zbiér prowadzony po za systemem
informatycznym. Prowadzony jest w sposéb
centralny. Uporzadkowany wg spisu spraw
wplywajacych. Dane pozyskiwane sa od
0s6b, ktérych dotycza.Zakres informacji
gromadzonych w zbiorze : dane osobowe




os. fiz. wystepujacych z wnioskami ;
nazwiska i imiona, adres zamieszkania,

Rejestr Straznikéw Spotecznej Strazy
Rybackiej Powiatu Stargardzkiego

Zbior prowadzony po za systemem
informatycznym. Prowadzony jest w sposéb
centralny. Uporzadkowany wg spisu spraw
wplywajacych. Dane pozyskiwane sg od
0sob, ktérych dotycza.Zakres informaciji
gromadzonych w zbiorze : dane osobowe os.
fizycznych ubiegajacych si¢ o wydanie
legitymacji ; nazwiska i imiona, data
urodzenia, adres zamieszkania

Rejestr sprzetu plywajacego do
potowu ryb

Zbiér prowadzony po za systemem
informatycznym. Prowadzony jest w sposéb
centralny. Uporzadkowany wg spisu spraw
wplywajacych. Dane pozyskiwane sg od
0s6b, ktérych dotycza...Zakres informacji
gromadzonych w zbiorze : dane osobowe os.
fiz. sktadajacych wniosek o rejestracje. ;
nazwiska i imiona, miejsce zamieszkania.

Rejestr wydanych kart wedkarskich

Zbior prowadzony po za systemem
informatycznym. Prowadzony jest w sposéb
centralny. Uporzadkowany wg spisu spraw
wplywajacych. Dane pozyskiwane sg od
0sob, ktérych dotycza.Zakres informacji
gromadzonych w zbiorze : dane osobowe
os. fiz. , ktérym wydano karty wedkarskie:
nazwiska i imiona, adres zamieszkania

Wykaz Radnych Rady Powiatu

Zbiér prowadzony po za systemem
informatycznym. Prowadzony jest w sposéb
centralny. Dane pozyskiwane sg od oséb,
ktérych dotycza.Zakres informacji
gromadzonych w zbiorze : dane osobowe
Radnych Rady Powiatu; nazwiska i imiona,
adres zamieszkania, data urodzenia, miejsce
urodzenia, nr PESEL, NIP, miejsce pracy,
zawod, wyksztalcenie, seria i nr dow.
osobistego,
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Zatacznik nr 4 do
Polityki Bezpieczefistwa Informacji

Instrukcja zarzadzania kluczami w Starostwie Powiatowym w Stargardzie Szczecifiskim

§1 . Postanowienia ogélne

- Niniejsza instrukcja reguluje sposéb pobierania, zdawania i przechowywania kluczy
do pomieszczen w Starostwie Powiatowym w Stargardzie Szczecinskim.

. Wszystkie klucze do pomieszczeri wraz z kluczami zapasowymi oznaczone sa
numerem i przechowywane w zamykanej na klucz szafce na recepcji.

. Zabrania si¢ zabierania kluczy po za teren obiektu za wyjatkiem okre§lonym w pkt 4.

. Przechowywanie kluczy przez uzytkownikéw jest dopuszczalne wylacznie za zgodg
Sekretarza Powiatu na pisemny wniosek kierownika komérki organizacyijne;.

Ww. uzytkownicy sa obowigzani chroni¢ klucz przed utrata, zniszczeniem oraz
nieudostgpnieniem osobom upowaznionym.

O utracie , uszkodzeniu lub zniszczeniu klucza uzytkownik niezwlocznie powiadamia
dyrektora Biura Obstugi Urzedu oraz ABI.

§ 2. Tryb postepowania

Pracownik ochrony wydaje klucze do pomieszczen po podpisaniu listy obecnosei
przez pracownika.

Po zakonczeniu pracy ww. pracownik ochrony sprawdza czy wszystkie klucze zostaty
zdane i odnotowuje ten fakt w ksiazce ewidencji kluczy. W przypadku stwierdzenia
nieoddania klucza pracownik ochrony zobowiazany jest bezzwlocznie do wyjasnienia
zaistniatego zdarzenia. W przypadku bezskutecznosci podjetych dziatann ww.
pracownik sprawdza zabezpieczenia pomieszczenia, sporzadza notatke z zaistniatego
zdarzenia oraz powiadamia ABI.

W ksigzce ewidencji nalezy odnotowaé réwniez kazdorazowy pobor klucza przez
pracownika po godzinach pracy wskazujac : imig i nazwisko pracownika date i
godzing poboru oraz oddania oraz nr klucza.

. Kazdorazowe wydanie klucza zapasowego nalezy odnotowaé w ksiazce ewidencji
kluczy.

Wydawanie kluczy w dni s$wigteczne i wolne od pracy moze nastapi¢ za zgoda
Sekretarza Powiatu badZz Czlonka zarzadu nadzorujacego pracg danej komorki
organizacyjnej. Pracownicy wykonujgcy prace w dni $wiateczne i wolne sa
zobowiazani do zgloszenia na pi$mie tego faktu pracownikom ochrony oraz podanie
nazwisk os6b upowaznionych do pobrania kluczy.

§ 3. Wydawanie kluczy sprzataczkom
1. Tryb przyjmowania, przechowywania i wydawania kluczy sprzataczkom:

a) klucze przydzielone sprzataczkom sg kluczami zapasowymi,
b) Wydanie i przyjecie kluczy od sprzataczki nastgpuje po zarejestrowaniu tego faktu

w ksigzce ewidencji kluczy.



¢) Pracownik ochrony sprawdza czy zdano wszystkie klucze. W przypadku
stwierdzenia braku, bezzwlocznie do wyjasnienia zaistnialego zdarzenia. W przypadku
bezskutecznoscei podjetych dziatan ww. pracownik sprawdza zabezpieczenia pomieszczenia,
sporzadza notatke z zaistniatego zdarzenia oraz powiadamia ABI.

§ 4. Postanowienia konicowe

1. W przypadkach nadzwyczajnych, kiedy pobér klucza, jest niezbedny dla zapewnienia
bezpieczefistwa mienia znajdujacego si¢ w pomieszczeniach, pracownik ochrony
bezzwlocznie wydaje klucz, odnotowujac godzine wydania i zdania, nr klucza oraz
osobe, ktorej zostal wydany.

2. Wszelkie naruszenia procedur opisanych w niniejszym dokumencie stanowi zdarzenie
naruszajgce system ochrony danych osobowych wg. Polityki Bezpieczenstwa
Informacji i moze pociagaé za sobg konsekwencje tam opisane.
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Zatacznik Nr 5
do Polityki Bezpieczenstwa Informacii

Raport z naruszenia bezpieczenstwa przetwarzania danych osobowych w Starostwie

L8]

Powiatowym w Stargardzie Szezecinskim

Data:........., godzina: ....... ST

Osoba powiadamiajaca o zaisthialym Zdarzeniu : c..ceeeenieneeiiiesermeneeesereernssnsens
LinkaliZacia Z0afopmmn. | v s s A R R
Rodzaj naruszenia:

Podjete dziatania:
Przyczyny wystapienia zdarzenia :
el reeenaeaeaeliiiarerararaeaeatahes s sttt enta et raen e tntn e enenrarrens

e I

Postgpowanie wyjasniajace:

Sporzadzit :
Administrator Bezpieczefistwa Informacji

Uwagi i zalecenia Administratora Danych Osobowych:
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(data i podpis Administratora Danych Osobowych)




