Zarzadzenie Nr 88/14
Starosty Stargardzkiego
z dnia 16 kwietnia 2014r.

W sprawie wprowadzenia Polityki Bezpieczenstwa Informacji

Podstawg niniejszego zarzadzenia jest art. 34 ust 1 ustawy z dnia 5 czerwea 1998r,
o samorzadzie powiatowym (Dz. U. z 2013 r. poz. 595 z pézn.zm.), art. 36 ust. 1 ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. nr 101, poz. 926,
z pozn. zm.) oraz  rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé¢ urzadzenia
I systemy informatyczne sluzace do przetwarzania danych osobowych (Dz. U. z 2004 .
Nr 100, poz. 1024).

§ 1. 1. Wprowadza si¢ do stosowania Polityk¢ Bezpieczenstwa Informacii
w Powiatowym Osrodku Dokumentacji Geodezyjnej i Kartograficznej w Stargardzie
Szezecinskim

2. Polityka Bezpieczenstwa Informacji, o ktérej mowa w ust. 1 stanowi zalacznik do
niniejszego zarzadzenia.

§ 2. Wykonanic zarzgdzenia powierza sie Dyrektorowi Powiatowego Osrodka
Dokumentacji Geodezyjnej i Kartograficznej w Stargardzie Szezecinskim.

§ 3. Traci moc Zarzadzenie nr 49/05 Starosty Stargardzkiego z dnia 28 srudnia
2005r.w  sprawie ustalenia  polityki  bezpieczenstwa danych  osobowych  (...).

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.




zatgcznik

do Zarzadzenia Nr 88/14
Starosty Stargardzkiego

z dnia 16 kwietnia 2014 r.

Powiatowy Osrodek-Dokumentacji Geodezyjnej i Kartograficznej
w Stargardzie Szczecinskim

Polityka
bezpieczenstwa
Informacji




Polityka Bezpieczeristwa Informacji PODGIK w Stargardzie Szczeciniskim

Definicje

Urzad - Powiatowy Osrodek Dokumentacji Geodezyjnej i Kartograficznej w Stargardzie
Szczecinskim, z siedziba przy ulicy Rynek Staromiejski 5.

Bezpieczeristwo informacji - zachowanie poufnodci, integralnoéci i dostepnoséci informacii;
dodatkowo, mogg by¢ brane pod uwage inne wilasnodci, takie jak autentycznogé,
rozliczalno$¢, niezaprzeczalnoéé i niezawodnoéé [PN I1SO/IEC 17799:2007)

Przetwarzanie danych — wszelkie operacje wykonywane na danych, w szczegdlnosci:
zbieranie, utrwalanie, przechowywanie, opracowanie, usuwanie i zmienianie danych.

Ryzyko - prawdopodobieristwo wykorzystania okreslonej podatnosci systemu na istniejace
w danym $rodowisku zagrozenia potencjalna sytuacja, w ktérej dane zagrozenie wykorzysta
podatnoéci aktywdw lub grupy aktywéw, co spowoduje szkode dla organizacji. Ryzyko jest
funkcjg prawdopodobieristwa zdarzenia i jego konsekwencji [PN 1SO/IEC 27005:2010];



Polityka Bezpieczeristwa Informacji PODGIK w Stargardzie Szczeciriskim

Polityka

Cel wdrozenia

Celem niniejszej Polityki Bezpieczeristwa Informacji (PBI) jest okreslenie zasad zarzadzania
bezpieczeristwem informacji w zwigzku z eksploatacja zasobéw informacyjnych, w celu:

® zapewnienia ochrony informacji przed nieautoryzowanym dostepem, zmiang, utrata,
uszkodzeniem, zniszczeniem lub zatajeniem,

e minimalizacji ryzyka zwigzanego z przetwarzaniem informacji w Urzedzie,

e zapewnienia zgodnoséci z obowigzujgcymi przepisami prawa,

® zaangazowania wszystkich pracownikéw w procesy ochrony informacii.

Odbiorcy

PBI odnosi sig do wszystkich pracownikéw Urzedu niezaleznie od formy zatrudnienia, jak
réwniez do podmiotéw zewnetrznych realizujgcych zadania na rzecz Urzedu lub
wspotpracujgcych z Urzedem na podstawie stosownych uméw i porozumier.

Zakres stosowania
PBI stosuje sie do wszelkich informacji przetwarzanych w Urzedzie.

e W zakresie ochrony danych osobowych PBI pozostaje zgodna z aktami
wykonawczymi do Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. 2002 r. Nr 101 poz. 926, z pdin. zm.), w tym zapisy PBl oraz innych
dokumentéw zaleinych pozostajg spéjne z Politykag  Bezpieczeristwa i Instrukcja
Zarzadzania Systemem Informatycznym Powiatowego Osrodka Dokumentacii
Geodezyjnej i Kartograficznej wprowadzonymi przez Staroste Stargardzkiego.

PBI nie odnosi sie do ochrony informacji niejawnych w rozumieniu ustawy o ochronie
informacji niejawnych z 5 sierpnia 2010 roku (Dz. U. z 2010 r. nr 182, poz. 1228).

Deklaracja

Kierownictwo Urzedu zobowiazuje sie do podejmowania wszystkich niezbednych dziatan
majgcych na celu zabezpieczenie informacji, jako zasobu podlegajacego ochronie prawnej
i niezbednej do prawidiowego oraz sprawnego funkcjonowania Urzedu. W szczegdlnosci
Kierownictwo:

» zapewnia widoczne wsparcie dla inicjatyw z zakresu bezpieczeristwa informacji,

» zapewnia Srodki potrzebne do zapewnienia bezpieczeristwa informacii,

® wyznacza zakresy odpowiedzialnosci zwigzane z bezpieczeristwem informaciji,
podejmuje dziatania utrzymujace swiadomo$¢ w zakresie bezpieczenstwa informaciji.



Polityka Bezpieczeristwa Informacji PODGIK w Stargardzie Szczeciriskim

Organizacja bezpieczenstwa

Organizacja bezpieczenstwa informacji w Urzedzie zostata oparta o nastepujace filary:

e koordynacjg zadan bezpieczeristwa realizowanej przez Dyrektora Urzedu,

e specjalizowane doradztwo w dziedzinie bezpieczeristwa informacji uzyskiwane
w miarg potrzeb i Swiadczone przez konsultantéw zewnetrznych,

s niezalezne przeglady i audyty bezpieczenstwa.

Prywatnosc i zasady monitorowania

Wszelkie informacje przetwarzane przy uzyciu sprzetu komputerowego Urzedu nie moga byé
uznane za prywatne, a Urzad zastrzega sobie prawo do ich wgladu i monitorowania
z zachowaniem pefnej dbatoéci o ich poufnoéé¢ i integralnoéé. Powyisze ma na celu
zachowanie ciggtosci dziatania proceséw Urzedu oraz ochrong przed wyciekiem informacji.

Ryzyko

Kierownictwo Urzedu dokonuje biezace] oceny ryzyka i na tej podstawie podejmuje decyzje
w zakresie wdrozenia nowych zabezpieczen skutkujacych jego minimalizacja.

Obowigzek ochrony

Obowigzek ochrony zasobéw informacyjnych nalezgcych do Urzedu spoczywa na kazdym
pracowniku niezaleznie od formy zatrudnienia. Obowiazek ochrony trwa réwniez po ustaniu
stosunku pracy lub innego stosunku prawnego, na podstawie ktérego byta wykonywana
praca na rzecz Urzedu.

W przypadku realizacji zadan przez podmioty zewngtrzne obowiazek ochrony zasobdéw
informacyjnych regulowany jest w ramach zawartych z nimi uméw.

Klasyfikacja informacgji

Stosuje sie zasadg, wediug ktdérej wszystkie dane przetwarzane w Urzedzie podlegaja
ochronie, chyba ze Kierownictwo Urzedu nie podejmie decyzji o wytaczeniu spod ochrony
okreslonego typu lub zbioru informacji.

Egzekwowanie przestrzegania zasad

W przypadku pracownikéw egzekwowanie przepiséw PBI bedzie odbywa¢ sie na podstawie
odpowiednich przepiséw prawa, w szczegdlnoéci kodeksu pracy - ustawa z dnia 26 czerwca
1974 r. kodeks pracy (Dz. U. z 1998 r. nr 21 poz. 94 z p6éin. zm.).

W przypadku podmiotéw zewnetrznych podstawa egzekwowania przestrzegania zasad
ochrony informaciji sg przepisy prawa oraz lub stosowne zapisy umowach.



Polityka Bezpieczeristwa Informacji PODGIK w Stargardzle Szczecifskim

Zasady udostepniania PBI

Dokument PBI jest dokumentem jawnym (nie podlega ochronie). Intencja Kierownictwa
Urzgdu jest zaznajomienie i stosowanie przez wszystkich pracownikéw oraz podmiotow
zewnetrznych regulacji okreslonych w PBI.

Podstawowe zasady ochrony

Do podstawowych zasad ochrony stosowanych w Urzedzie naleza:

Zasada przywilejéw koniecznych - kazdy uzytkownik systemu informacyjnego i jego
zasobu posiada prawa ograniczone wytgcznie do tych, ktére sg niezbedne i konieczne
do wykonywania powierzonych mu zadan.

Zasada ustug koniecznych - zakres dostepnych ustug w ramach systemu jest
ograniczony tylko do tych, ktére sg konieczne do prawidtowego funkcjonowania
firmy.

Zasada ubezpieczania zabezpieczeri - konieczne jest stosowanie wielowarstwowych
zabezpieczen, ktére ubezpieczajg sie wzajemnie.

Zasada odpowiedzialnosci - za utrzymywanie wiasciwego poziomu bezpieczeristwa
poszczegolnych elementéw systemu informacyjnego i jego zasobu odpowiadaja
konkretne osoby, ktére majg swiadomos¢ tego, za co sa odpowiedzialne i jakie
konsekwencje poniosg, jezeli zaniedbajg swoje obowiazki.

Zasada swiadomosci - wszyscy uzytkownicy systemu informacyjnego wraz z jego
zasobem s3 swiadomi koniecznosci ochrony systemu i wykorzystywanych zasobéw.
Bezpieczeristwo systemu zalezy w duzej mierze od bezpoéredniego $wiadomego
zaangazowania kazdego pracownika organizacji.

Zasada najstabszego ogniwa - poziom bezpieczeristwa systemu informacyjnego
wyznacza najstabszy (najmniej zabezpieczony) element tego systemu.

Przeglady PBI

Aby zapewni¢ cigglty przydatnosé, adekwatnoéé i skutecznoéé, PBI podlega regularnym
przegladom w zaplanowanych odstepach czasu (nie rzadziej ni raz do roku).

Utrzymanie PBI

Dokument PBI moze podlegaé modyfikacji na skutek:

identyfikacji nowych podatnosci lub pojawieniu sie nowych zagrozen,
zmian w obowigzujgcych przepisach prawa,

zmian organizacyjnych w Urzedzie,

wydania zalecer poaudytowych.



Polityka Bezpieczeristwa Informacji PODGIK w Stargardzie Szczecifiskim

Zasady szczegétowe dot. ochrony danych osobowych

L]

Wykaz budynkéw, pomieszczeri lub czesci pomieszczer tworzacych obszar, w ktérym
przetwarzane s dane osobowe jest dokumentem poufnym i stanowi zatacznik ,,A” do
niniejszej polityki bezpieczeristwa.

Wykaz zbiorow danych osobowych wraz ze wskazaniem programéw zastosowanych
do przetwarzania tych zbioréw jest dokumentem poufnym i stanowi zatgcznik ,B” do
niniejszej polityki bezpieczenstwa.

Opis struktury zbiorow danych wskazujacy zawartos¢ poszczegélnych pol
informacyjnych ipowigzania miedzy nimi jest dokumentem poufnym i stanowi
zatacznik ,C” do niniejszej polityki bezpieczeristwa.

Opis sposobu przeptywu danych pomiedzy poszczegdlnymi systemami jest
dokumentem poufnym i stanowi zatgcznik ,D” do niniejszej polityki bezpieczeristwa.
Za utrzymanie dokumentacji dot. zbioréw danych osobowych, o ktérej mowa
powyiej odpowiada osoba wyznaczona przez Dyrektora Urzedu.

Srodki techniczne i organizacje niezbedne dla zapewnienia poufnosci, integralnogci
i rozliczalnodci  przetwarzanych danych zostaly okreslone w dokumentach
powigzanych.

Dokumenty powigzane

~Powiatowy Osrodek Dokumentacji Geodezyjnej i Kartograficznej - Zasady Zarzgdzania
Bezpieczeristwem Informacji”

A



