Powiat Stargardzki

POWIAT STARGARDZKI

Zatacznik nr1
Opis przedmiotu zaméwienia

»Oprogramowanie do wykonywania kopii bezpieczenstwa i odzyskiwania”

Przedmiotem zamdwienia jest dostawa sprzetu dla Starostwa Powiatowego w Stargardzie.

Wymagania dotyczgce wszystkich dostarczanych produktdw:

1. Wszystkie elementy sktadowe produktéow muszg byé fabrycznie nowe nieuzywane oraz
nieeksploatowane na wystawach lub imprezach targowych, nie wycofane z produkcji,
sprawne technicznie, bezpieczne, kompletne igotowe do pracy, a takze muszg spefniac
wymagania techniczno-funkcjonalne wyszczegdlnione w opisie przedmiotu zamdwienia.

2. Przedmiot zamodwienia musi spetnia¢ wszystkie wymogi dotyczace bezpieczerstwa
obowigzujace w Polsce.

3. Zamawiajgcy wymaga, aby kazdy produkt dostarczony zostat w opakowaniu umozliwiajgcym
jego identyfikacje, bez koniecznosci naruszania opakowania. Uszkodzone i zniszczone
opakowanie, upowaznia Zamawiajgcego do odmowy przyjecia przedmiotu zamowienia.

4. Wykonawca na wtasny koszt dostarczy sprzet do siedziby Starostwa Powiatowego
w Stargardzie, w opakowaniu firmowym odpowiadajgcym wiasciwosciom sprzetu,
zapewniajacym jego catosc i nienaruszalnosé.

5. Odbior sprzetu bedgcego przedmiotem umowy przez Zamawiajacego nastgpi na podstawie
protokotu odbioru.

6. Serwis w trakcie trwania gwarancji bezptatny dla Zamawiajgcego.
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Zakres zamowienia obejmuje dostawe dla Starostwa Powiatowego W Stargardzie,

o nastepujacych minimalnych parametrach.

Pozycja nr. Urzgdzenie/Program ilos¢

D) Oprogramowanie do 1 szt.
wykonywania kopii
bezpieczenstwa i odzyskiwania

1) KOD CPV - 48710000-8 - Pakiety oprogramowania do kopii zapasowych i odzyskiwania

Ogolne:

® Oprogramowanie moze by¢ dostarczane w dwoch scenariuszach:
o Cloud(Software as Service),
o  On-premise.

@ Istnieje mozliwo$¢ migracji w obie strony pomiedzy $rodowiskiem on-premise
oraz SaaS.

® Interfejs systemu dostepny jest w jezyku:

o0 polskim,
O angielskim,

® Oprogramowanie nie preferuje platformy sprzgtowej, nie jest profilowane pod
konkretnego dostawce sprzetu serwerowego oraz pamigci masowych,

@® Oprogramowanie moze by¢ uruchomione w kontenerze docker,

@® Mozliwo$é instalacji oraz uruchomienia serwera zarzadzania na hostach
fizycznych, maszynach wirtualnych czy tez kontenerach docker opartych o
systemy:

C  Debian: 9+

Ubuntu: 16.04+

Fedora: 29+

cent0S: 7+

Red Hat Enterprise Linux: 6+

openSUSE: 15+

SUSE Enterprise Linux (SLES): 12 SP2+

Windows Client: 7, 8.1, 10 (1607+)

o  Windows Server: 2008 R2+,

@ System wykonuje kopig wiasnej bazy danych, ktora umozliwia odtworzenie
wszystkich ustawien i catej konfiguracji,

@ Oprogramowanie dziata w architekturze wykluczajacej pojedynczy punkt
awarii(awaria jednego z komponentow nie spowoduje przestoju),
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Wsparcie techniczne:

@® Pomoc techniczna w jezykach:
© polskim,
© angielskim.
@ Materiaty samopomocowe:
© Baza wiedzy:
B polski,
B angielski
Zarzadzanie:
@ Zarzadzanie cato$cig dziatania systemu (backup, przywracanie)z poziomu jednej
konsoli webowej,
@® Zarzadzanie catym systemem poprzez dashboardy,
® CGradacja uprawnien kont administratoréw z poziomu panelu zarzadzajgcego,
@® System posiada wbudowane predefiniowane zadania backupowe,
@® System umozliwia tworzenie zadan backupowych w oparciu o kalendarz.
@ Automatyczne oraz reczne uruchamianie kopii zapasowych zgodnie z ustalonym
harmonogramem,
@ Automatyczne oraz reczne uruchamianie procesu przywracania zgodnie z
ustalonym harmonogramem,
@ Monitorowanie postepu dziatania zadania,
@ Posiada system powiadamiania poprzez e-mail o zdarzeniach w nastepujgcych
przypadkach:
o Zadanie zostato zakoniczone pomyslnie,
o Zadanie zostalo zakonczone z ostrzezeniami,
0 Zadanie zostato zakonczone z btedem,
0 Zadanie zostato anulowane,
© Zadanie nie zostato uruchomione.
@® System generuje alerty na konsoli WEB w przypadku zaistnienia okre$lonego
zdarzenia systemowego.
@® Mozliwosc zdefiniowania okna backupowego dla kazdego z zadan,
® Oprogramowanie posiada wbudowany menadzer haset do przechowywania
kluczy szyfrujacych oraz poswiadczen do magazynow,
@® System pozwala na klonowanie planéw kopii zapasowych,
@® System umozliwia reset hasta administratora w przypadku jego utraty,
@ Oprogramowanie umozliwia definiowanie retencji wedtug schematow:
© GFS(Grandfather-Father-Son),
o  FIFO(First-In, First-Out).
® Oprogramowanie umozliwia tworzenie kont uzytkownikéw nie bedacych
administratorami,
@® Konta uzytkownikéw moga by¢ tworzone poprzez import pliku CSV,



@® Oprogramowanie umozliwia tworzenie grup urzadzen,

@ Oprogramowanie zapewnia zoptymalizowang trase transmisji danych poprzez
mozliwo$¢ wybrania dowolnego workera(urzadzenia, ktére odpowiada¢ bedzie
za pobieranie danych z konkretnych ustug) oraz browsera(urzadzenia, ktére
bedzie wykorzystywane do przeszukiwania m.in. magazynéw).

@ System pozwala na zarzadzanie multi-tenantowe - umozliwia tworzenie wielu
kont administracyjnych z dedykowanymi rolami oraz uprawnieniami, jak m. in.:

System Administrator,
Backup operator,
Restore operator,
Viewer.
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Sktadowanie danych:

@ Oprogramowanie jest systemem multi-storageowym i umozliwia tworzenie wielu
repozytoriow danych jednoczesnie,
® System umozliwia sktadowanie danych:
¢ Lokalnie:
B Zasob SMB,
B Zasob NFS,
B Zaséb ISCSI,
B Zasdb S3,
B Katalog zabezpieczonego urzgdzenia.
© W chmurze:
B Amazon Web Service,
B Magazyn zgodny z S3,
B Dostarczanej przez producenta.
® System pozwala na zdefiniowanie zapasowej $ciezki repozytorium, na wypadek
niedostepnosci gtéwnej lokalizacji,
@ System oferuje mechanizm sktadowania kopii backupowych (retencja danych) w
nieskonczonosc¢ lub oparty o czas i cykle.

Odtwarzanie:

® Odtwarzanie granularne:
0 Pojedynczych plikéw z kopii obrazu dysku,
o Pojedynczych wiadomosci z kopii skrzynki pocztowej Microsoft 365,
® Woykorzystanie funkcjonalnosci Bare Metal Restore(kopii zapasowej catego dysku
- tgcznie z partycjami i danymi startowymi) dla odtwarzania systemu po awarii,
wsparcie dostepne jest dla systemow:
0  Windows: 7+,



¢ Windows Server: 2008 R2+,

@ Odtwarzanie Bare metal Restore moze odbywaé sie na takim samym sprzecie, jak ten
ktéry byt backupowany, jak réwniez na zupelnie innym komputerze lub serwerze z
automatycznym dopasowaniem sterownikow oraz z mozliwos$cia dodania sterownikéw
przez uzytkownika.

® Uruchamianie procesu Bare Metal Restore odbywa sie z bootowalnej ptyty CD,
zewnetrznego dysku USB lub pendrive’a,

® Oprogramowanie umozliwia odtwarzanie systemu w scenariuszach: P2P, P2V,
V2P, V2V,

® Oprogramowanie umozliwia odtwarzanie kopii obrazu dysku w wybranym

formacie(VHD, VHDX, VMDK),

Odtwarzanie zasobow plikowych bez praw dostepu(tzw. ACL),

Odtwarzanie zasobdw plikowych z prawami dostepu,

Przywracanie plikéw pomiedzy systemami operacyjnymi(np. odtwarzanie

danych plikowych Linux na systemie Windows),

Odtwarzanie danych wedtug harmonogramu,

Przywracanie danych z okreslonego urzadzenia/uzytkownika,

Przywracanie kopii z wybranego magazynu.

Przywracanie danych Microsoft 365:

0 do wskazanej, dowolnej lokalizacji, na wybranym urzgdzeniu w formie pliku:
Bl pst,
H mbox.
O doistniejgcego konta w ustudze Microsoft 365 (tego samego lub innego, w tym w
innej organizacji),
@ System posiada mozliwo$¢ nieodwracalnego kasowania danych,
@® Przywracanie repozytoriow GIT:
©  Przywracanie pomiedzy hostingami repozytoriow(GitHub/BitBucket),
© przywracanie miedzy kontami.

Backup:

@ Wykonywanie pelnych, réznicowych, przyrostowych kopii zapasowych, a takze
backupu syntetycznego dla:
O SystemoOw operacyjnych:
Alpine 3.10+,
Debian: 9+,
Ubuntu: 16.04+,
Fedora: 29+,
cent0S: 7+,
RHEL: 6+,
openSUSE: 15+,
SUSE Enterprise Linux(SLES): 12 SP2+,
mac08S: 10.13+,
Windows: 7+
Windows Server: 2008 R2+,



o Srodowisk wirtualnych:
B Hyper-V,
B VMware: 6.7+,
B Dowolnych innych - agentowo.

¢ Repozytoriow GIT:
M GitHub,
B Bitbucket.
® Wykonywanie petnych, réznicowych oraz przyrostowych oraz logéw
transakcyjnych kopii zapasowych dla:
©  Baz danych:
Microsoft SQL,
MySQL,
PostgreSQL,
Firebird,
Oracle,
Dowolnych innych przez podpiecie skryptéw pre/post.
® Szyfrowanie danych wykonywana po stronie stacji roboczej za pomoca
algorytmu AES w trybie CBC z kluczem szyfrujgcym o dtugosci:

O 128 bit,
O 192 bit,
© 256 bit.
@ Kompresja danych wykonywana po stronie stacji roboczej za pomocg algorytmow:
o ZStandard,
o LZ4.
® Oprogramowanie umozliwia zarzadzanie poziomem kompresji,
@® Wykonywanie kopii zapasowej otwartych plikéw(VSS),
@ System umozliwia uruchamianie skryptéw przed i po backupie,
® System umozliwia uruchamianie skryptéw po wykonaniu migawki VSS,
@ System umozliwia automatyczne ponawianie préb utworzenia kopii zapasowej w
przypadku btedow,
® Backup jednego oraz wielu dyskéw/catego systemu operacyjnego(Windows) ze
wsparciem dla partycji MBR oraz GPT,
@ Backup plikowy,
@ Oprogramowanie realizuje funkcjonalnos$¢ jednoczesnego backupu wielu

strumieni danych na to samo urzgdzenie dyskowe,

@ Oprogramowanie umozliwia konsolidacje wersji kopii zapasowych,

® Oprogramowanie zapewnia backup jednoprzebiegowy - nawet w przypadku
wymagania granularnego odtworzenia,

® Oprogramowanie pozwala na automatyczne uruchomienie kopii zapasowej
podczas zamykania systemu operacyjnego.

@ Oprogramowanie pozwala na backup zaszyfrowanych partycji.



GIT

@ Oprogramowanie zapewnia wsparcie dla repozytoriéw lokalnych oraz
zdalnych(dostepnych w ustugach zewnetrznych),

@® Oprogramowanie umozliwia zabezpieczenie metadanych repozytoriéw(w zaleznoéci od
zabezpieczanej ustugi m.in.: issues, pull requests, actions/pipelines, wiki).

Licencjonowanie:

@ Sposdb licencjonowania opiera sie na:
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llosci serwerdw/endpointéw- dla fizycznych urzadzen,
llosci fizycznych hostéw - dla srodowisk wirtualnych,
lloéci repozytoriow - dla GIT

llosci uzytkownikéw - dla M365

@ Licencje pozwalaja na zabezpieczenie:
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170 stacji roboczych -

Nielimitowanej ilo§ci maszyn wirtualnych w obrebie 4 fizycznych serwerow
stanowigcych podstawy dla wirtualizacji (Bez limitu socketéw oraz procesoréw)
2 fizycznych serwerdw bez wirtualizacji

® Wsparcie techniczne:
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Swiadczone jest w jezyku polskim, bezposrednio przez gtdbwng siedzibe producenta,
Zapewnia dostep do aktualizacji oprogramowania,

Umozliwia korzystanie z potgczen zdalnych, systemu ticketowego oraz wsparcia
telefonicznego,

Obowiazuje przez okres minimum 60 miesiecy

2. W przypadku wystgpienia w dokumentacji niniejszego postepowania opiséw przedmiotu
zamowienia, zawierajgcych wskazanie znakéw towarowych, patentéw lub pochodzenia, rédia

lub szczegdlnego procesu, ktory charakteryzuje produkty dostarczane przez konkretnego

Wykonawceg, w tym w szczegdlnosci jednoznacznych nazw urzadzer oraz oprogramowania

i konkretnych typow katalogowych, wszystkie takie wskazania i nazwy kazdorazowo nalezy czytac

z klauzulg ,lub réwnowazne” o takich samych lub nie gorszych parametrach technicznych,

jakosciowych, funkcjonalnych oraz estetycznych. Jezeli w w/w dokumentach podano konkretne

typy urzadzen i oprogramowania nalezy to traktowac jako pomocnicze wskazanie minimalnego

poziomu jakosciowego (standardu).



