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Zatacznik nr 2

Opis przedmiotu zamowienia:

»Przeprowadzenie diagnozy cyberbezpieczenstwa oraz szkolen w zakresie
cyberbezpieczenstwa w ramach Programu Operacyjnego Polska Cyfrowa na lata
2014-2020” Osi Priorytetowej V Rozwaj cyfrowy JST oraz wzmocnienie cyfrowej

odpornosci na zagrozenia REACT-EU dziatania 5.1 Rozwdj cyfrowy JST oraz

wzmochienie cyfrowej odpornosci na zagrozenia dotyczaca realizacji konkursu
grantowego ,,Cyfrowy Powiat”

Wymagania wobec wykonawcy
O udzielenie zamodwienia moga ubiegac sie wykonawcy, ktérzy:
posiadajg wiedze i doswiadczenie oraz dysponujg potencjatem technicznym i osobami zdolnymi do
wykonania zamdwienia (Wykonawca ztozy w tym zakresie oswiadczenie, ktére stanowi zatgcznik nr
4 do oferty),
posiadajg doswiadczenie w wykonaniu audytéw — wykonawca wykaze, ze wykonat co najmniej 1
audyt/diagnoze w zakresie okreslonym w Zataczniku nr 8 do Regulaminu Konkursu Grantowego
Cyfrowy Powiat lub zrealizowat co najmniej 2 audyty w jednostkach administracji publicznej
o podobnym zakresie w ostatnich trzech latach przed ztozeniem oferty (w tym zakresie wykonawca
ztozy oswiadczenie bedacy zatgcznikiem nr 5 do oferty wraz z dokumentami potwierdzajgcymi
ich wykonanie),
posiadajg uprawnienia o okreslonej dziatalnosci lub czynnosci, jesli ustawy naktadajg obowigzek
z tym zwigzany,
znajdujg sie w sytuacji ekonomicznej i finansowej zapewniajgcej wykonanie zamowienia.

Wymagania wobec 0séb realizujacych przedmiot zamodwienia

Wykonawca oswiadcza, ze posiada wiedze i doswiadczenie w zakresie bezpieczenstwa informacji
zgodnie z zakresem opisanym ponizej:
o przynajmniej jedna osoba musi posiadac:
= co najmniej 3 letnie doswiadczenie w zakresie petnienia funkcji testera
bezpieczenstwa (pentestera)*,
= certyfikat OCSP (Offensive Security Certified Professional),
= certyfikat uprawniajgcy do przeprowadzenia audytu zgodnie z rozporzadzeniem
Ministra Cyfryzacji 1 z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajacych do przeprowadzenia audytu,
" co najmniej 3 letnie doswiadczenie w zakresie prowadzenia audytow
bezpieczenstwa uwzgledniajgcych zatozenia wynikajgce z normy ISO 27001,
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o przynajmniej jedna osoba musi posiadac:
= co najmniej 3 letnie doswiadczenie w zakresie prowadzenia audytow
bezpieczenstwa uwzgledniajgcych zatozenia wynikajgce z normy ISO 27001 i/lub KR,
= certyfikat uprawniajgcy do przeprowadzenia audytu zgodnie z rozporzadzeniem
Ministra Cyfryzacji 1 z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatéow
uprawniajgcych do przeprowadzenia audytu,
= doswiadczenie w prowadzeniu szkolen w zakresie cyberbezpieczenstwa, ktorego
tematyka byta conajmniej ochrona przed ztosliwym oprogramowaniem,
socjotechnikg w tym phishingiem, bezpiecznym korzystaniem z poczty elektronicznej
oraz Internetu, wykorzystaniem menadzera haset,
o przynajmniej jedna osoba musi posiadac:
= co najmniej 3 letnie doswiadczenie w zakresie petnienia funkcji testera
bezpieczenstwa (pentestera) *,
= certyfikat OCSP (Offensive Security Certified Professional),
= posiada¢ wiedze idoswiadczenie w zakresie przygotowywania oraz wykonywania
testéw socjotechnicznych.

* - przez testy penetracyjne nalezy rozumiec przeprowadzenie testow majacych na celu wykrycie
nieznanych podatnosci. Skanowanie pod katem znanych podatnosci narzedziami typu Nessus,
OpenVAS (Greenbone), BurpSuite, Acunetix iinne podobne nie spetnia wymagania testow
penetracyjnych.

Niepotwierdzenie powyzszych wymagan skutkowacd bedzie odrzuceniem oferty.

Wynikiem prac Wykonawcy ma by¢ audyt na podstawie zatacznika nr 3 do niniejszego zaproszenia oraz
dokumenty audytowe dedykowane pozostatym obszarom objetym zamdéwieniem. Dokumenty
audytowe, o ktédrych mowa muszg odzwierciedla¢ petny obszar prac objetych zamoéwieniem. W ramach
dokumentacji Wykonawca opisze kazde zidentyfikowane ryzyko wraz z precyzyjnym opisem
proponowanej metody usuniecia tego ryzyka oraz oceni ryzyka techniczne zgodnie z klasyfikacjg CVSS.
Ryzyka, o ktérych mowa muszg zosta¢ wprowadzone do rejestru ryzyk.

2. Zestawienie ilosciowe.

Przedmiot zamodwienia obejmuje przeprowadzenie diagnozy cyberbezpieczenstwa oraz szkolen
z zakresu cyberbezpieczenstwa.

Lp. Nazwa llos¢

1. | Przeprowadzenie szkolenia dla pracownikéw w zakresie 149 oséb
cyberbezpieczenstwa

2. | Przeprowadzenie diagnozy cyberbezpieczenstwa

3. | Przeprowadzenie testéw penetracyjnych aplikacji/stron www
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4. | Przeprowadzenie skandw na wystepowanie znanych podatnosci 1
5. | Liczba fizycznych lokalizacji podlegajgcych testom 1
6. | Liczba serwerdéw 2
7. | Liczba urzadzen sieciowych 5
8. | Liczba tacz do Internetu 3
9. | Liczba stacji roboczych uzytkownikow 149
10. | Liczba urzadzen mobilnych 0
11. | Liczba uzytkownikéw 149
12. | Liczba uzytkownikéw bezpiecznej poczty elektronicznej 149
13. | Przeprowadzenie szkolen dla administratoréw 1
3. Opis przedmiotu zamdwienia
1.1. Przeprowadzenie szkolenia w zakresie cyberbezpieczenstwa.
1.1.1. Wymagania ogolne dla szkolen:
1. Szkolenie moze odby¢ sie zdalnie. Wykonawca powinien rowniez dostarczy¢ platforme
umozliwiajgcg prowadzenie szkolen.
2. Szkolenie powinno trwac do 4 godzin szkoleniowych dla 1 grupy szkoleniowej w ciggu dnia.
3. Szkolenia bedg odbywac sie w dni robocze od poniedziatku do pigtku w godzinach 8.00 — 16.00.
4. W celu maksymalizacji czasu nie przewiduje sie przerw podczas szkolenia.
5. W ramach organizacji szkolen Wykonawca zapewni:

1) Materiaty szkoleniowe dla kazdego uczestnika szkolenia w postaci elektronicznej, ktore
Zamawiajgcy bedzie mogt wykorzysta¢ nieodptatnie iwydrukowac dla kazdego uczestnika.
Materiaty muszg zawierac szczegdtowe informacje, ktdre bedg omawiane podczas szkolenia.

2) Wydanie Uczestnikom szkolenia zaswiadczen o ukoriczeniu danego szkolenia.

3) Prowadzenie dokumentacji wszystkich szkolen w jednakowy sposéb. Na dokumentacje szkolenia
sktadajg sie:

a) Lista obecnosci Uczestnikdw szkolenia (dzienne, wypetniane oddzielnie kazdego dnia

szkolenia).
b) Lista odbioru zaswiadczen o ukonczeniu szkolenia.
c) Ankieta satysfakcji ze szkolenia.
4) Test wiedzy dotyczgcy przedmiotu szkolenia realizowany w trybie on-line.
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1.1.2. Minimalny zakres szkolenia:

Temat szkolenia

Gtéwnym tematem szkolenia bedzie omoéwienie poprawnych zasad zwigzanych
z cyberbezpieczenstwem. Ponadto zostang omdwione zagrozenia w sieci takie jak phishing,
ransomware oraz malware, ktére powodujg w dobie Internetu powazne zagrozenia dla urzedu oraz
pracownikdw. Na szkoleniu winny by¢ poruszone sposoby przeciwdziatania oraz zabezpieczania
sie przed powyzszymi zagrozeniami.

Proponowana tematyka szkolenia:

1. Czym jest cyberbezpieczentwo i dlaczego jest tak wazne w dzisiejszych czasach?

2. Omowienie najczesciej wystepujacych metod nieautoryzowanego pozyskania danych oraz
wystepujacych zagrozen.

3. Omowienie metod obrony oraz przeciwdziatania przed:

*  Wytudzeniem danych osobowych za pomocg technik socjotechnicznych (phishing).

* Oprogramowaniem mogacym zablokowaé dostep do urzadzen firmowych wraz z plikami
znajdujgcymi sie na tych urzadzeniach (ransomware).

e Szkodliwymi programami mogacymi pozyska¢ dane firmowe oraz osobiste pracownikéw
(malware).

e Ciekawoscig pracownikow podczas wykonywania ich obowigzkéw stuzbowych (czynnik ludzki).

Omowienie informacji, ktore nalezy chronid.

Omowienie 10 zasad bezpieczenstwa informacji.

Omaowienie 10 zasad zarzgdzania hastami.

Omaowienie stosowania managerow haset.

Omowienie sciezki postepowania w przypadku naruszenia bezpieczenstwa.

© N A

1.2. Przeprowadzenie diagnozy cyberbezpieczenstwa.
Diagnoza musi by¢ przeprowadzona lokalnie w siedzibie Zamawiajgcego.

=

2. Diagnoza musi by¢ przeprowadzona w zakresie okreslonym w ,,Formularzu informacji zwigzanych
z przeprowadzeniem diagnozy cyberbezpieczenstwa” stanowigcym zatgcznik nr 8 do Regulaminu
Konkursu Grantowego Cyfrowy Powiat (zatgczony do Zapytania ofertowego jako Zatgcznik nr 3).

3. Diagnoza musi by¢ przeprowadzona przez osobe posiadajgcg certyfikat uprawniajgcy do
przeprowadzenia audytu, o ktdrym mowa w Rozporzadzeniu Ministra Cyfryzacji z dnia 12
pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajgcych do przeprowadzenia audytu.

4. Wykonawca przekaze wynik przeprowadzonej diagnozy w wersji papierowej oraz elektronicznej w
postaci pliku wypetnionego arkusza kalkulacyjnego formularza, o ktérym mowa w pkt. 2,
podpisanego podpisem cyfrowym (weryfikowanym certyfikatem kwalifikowanym lub przy
wykorzystaniu profilu zaufanego) przez osobe posiadajgcg uprawnienia, o ktérych mowa w pkt. 3.
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5. Wykonawca w przypadku stwierdzonych nieprawidtowosci przekaze zamawiajgcemu szczegdtowe

wytyczne w jaki sposob nalezy je zniwelowac oraz przeprowadzi bezposrednie konsultacje na ten
temat z przedstawicielem zamawiajgcego.

1.3. Przeprowadzenie testow penetracyjnych aplikacji
Wykonawca powinien przeprowadzi¢ testy penetracyjne zgodnie z zestawieniem kategorii okreslonych
na stronie https://owasp.org/www-project-top-ten/ , Top 10 Web Application Security Risks”. Nalezy
przez to rozumie¢, ze Wykonawca w ramach testdw wykona czynnosci sprawdzajace kazdy obszar
podatnosci wskazanych w Top 10. Testom podlega witryna portalu internetowego Urzedu.
Przez testy penetracyjne nalezy rozumiec reczne poszukiwanie podatnosci:

* w konfiguracji serweréw baz danych oraz www, ktére pozostajg w dyspozycji Zamawiajacego,

* w kodzie zrédtowym aplikacji podlegajacych testom,

e przeprowadzenie testu odpornosci na atak typu DDoS,

e w sposobie wykonywania sie aplikacji.

1.4. Testy socjotechniczne

1.4.1. Szczegétowy opis testow
Wykonawca bedzie zobowigzany do przeprowadzenia testow socjotechnicznym w zakresie opisanym
ponizej. Wszelkie elementy infrastruktury w tym oprogramowania lezg po stronie Wykonawcy.

1.4.2. Stworzenie fatszywych stron

Wykonawca w ramach wykonywanych dziatan utworzy 2 fatszywe strony izamiesci je
w Internecie w kontrolowanym przez siebie srodowisku (lokalizacje sSrodowiska Wykonawca uzgodni
z Zamawiajgcym). Na tym Srodowisku Wykonawca zainstaluje oraz skonfiguruje wymagane
komponenty do prawidiowego przeprowadzenia testéw socjotechnicznych z wykorzystaniem
fatszywych stron.

Opisywany sposob testu winien by¢ powigzany z innymi formami atakow, ktére majg na celu
sktonienie do odwiedzenia spreparowanej strony. W tym celu Wykonawca uzyje metod: spoofing
wiadomosci e-mail.

Wykonawca otrzyma liste adresow e-mail, ktére bedg poddane testom.

Wykonawca w uzgodnieniu z Zamawiajgcym zarejestruje domeny, ktére poprzez zastosowanie
techniki typosquatting postuzg do uruchomienia stron wytudzajgcych informacje.

1.4.3. Woystanie wytudzajgcych informacje wiadomosci e-mail (spoofing)

Wykonawca przygotuje scenariusze testu, ktore przedstawi Zamawiajgcemu do akceptacji
a nastepnie na ich podstawie przygotuje i uzgodni z Zamawiajgcym tres¢ 3 wiadomosci e-mail, ktore
postuzg do naktonienia odbiorcy do wykonania czynnosci okreslonych w wiadomosci.

Przynajmniej jedna z wiadomosci musi zawiera¢ specjalnie przygotowany plik, ktérego
wykonanie przez odbiorce wiadomosci bedzie powodowato automatyczne przekazanie danych
Swiadczacych o podjeciu takiej czynnosci.
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1.4.4. Zakres zbieranych informacji

W ramach testow Wykonawca bedzie zbierat wytgcznie minimalny zakres informacji stanowigcy
potwierdzenie dla wykonania przez odbiorce czynnosci przekazanych w wiadomosci. Zakres minimalny
to:

* Nazwa uzytkownika

e Dataigodzina wykonania czynnosci

Wykonawcy nie wolno zbierac jakichkolwiek haset albo informacji poufnych.

W celu uzyskania najlepszych wynikéw prowadzonych testéw Wykonawca uzgodni z Zamawiajgcym
wykonanie w odpowiednich przerwach oraz o okreslonych godzinach. Pod uwage zostang wziete
rowniez lokalizacje fizyczne w celu rozproszenia informacji przekazywanych pomiedzy osobami
znajgcymi sie na okreslonym srodowisku.
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