Zarzgdzenie Nr 136/17
Starosty Stargardzkiego
z dnia S grudnia 2017 rokun

w sprawie wprowadzenia Polityki Bezpieczenstwa Informacji
w Starostwie Powiatowym w Stargardzie

Na podstawie art. 34 ust. 1 ustawy z dnia 5 czerwca 1998 r. o samorzadzie powiatowym
(Dz. U. z 2016 r. poz. 814 z pdzn. zm.), art. 36 ust. |1 i2 ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (Dz. U. z2016r., poz. 922 z péZn. zm.), § 3 rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji zdnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiadaé¢ urzadzenia isystemy informatyczne stuzgce do przetwarzania
danych osobowych (Dz.U. Nr 100, poz. 1024) zarzadza sie, co nastgpuje:

§ 1. W Starostwie Powiatowym w Stargardzie wprowadza si¢ Polityk¢ Bezpieczenstwa
Informacji, stanowigca zatacznik do niniejszego zarzadzenia.

§ 2. Zobowigzuje si¢ wszystkich pracownikéw Starostwa Powiatowego w Stargardzie
do zapoznania si¢ z niniejszym zarzadzeniem i zafacznikami oraz do przestrzegania zasad
zawartych w tych dokumentach. Oswiadczenie o zapoznaniu sig¢ nalezy wpia¢ do akt osobowych
pracownikow.

§ 3. Traci moc:

1) zarzadzenie nr 52/10 Starosty Stargardzkiego z dnia 13 maja 2010 r. w sprawie zasad
funkcjonowania sieci informatycznej Starostwa Powiatowego w  Stargardzie
Szczecinskim,

2) zarzadzenie nr 35/12 Starosty Stargardzkiego z dnia 12 marca 2012 r. w sprawie
wprowadzenia Polityki Bezpieczenstwa Informacji w Starostwie Powiatowym
w Stargardzie Szczecinskim zmienione zarzadzeniem 107/16 Starosty Stargardzkiego
z dnia 22 lipca 2016 r.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zatacznik

do zarzadzenia nr 136/17
Starosty Stargardzkiego

z dnia 5 grudnia 2017 roku

POLITYKA BEZPIECZENSTWA INFORMACJI STAROSTWA POWIATOWEGO

w STARGARDZIE

Rozdzial 1
Postanowienia ogélne, definicje i objasnienia

§ 1.1. Polityka Bezpieczenstwa Informacji Starostwa Powiatowego w Stargardzie

Jjest zbiorem zasad i procedur obowigzujgcych przy przetwarzaniu i wykorzystywaniu danych
osobowych we wszystkich zbiorach danych osobowych administrowanych przez Starostwo
Powiatowe w Stargardzie.

1)
2)

3)

1)
2)

3)

4)
5)
6)
7
8)

9)

2. Podstawg do opracowania i wdrozenia dokumentu sa:

Konstytucja Rzeczypospolitej Polskiej:

ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z2016r.,
poz. 922 z p6Zn. zm.);

rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 27 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzgce do przetwarzania danych osobowych (Dz.U. Nr 100, poz. 1024).

3. Polityka Bezpieczenstwa Informacji Starostwa Powiatowego w Stargardzie zawiera:
wykaz budynkdéw i pomieszczen, w ktorych przetwarzane sg dane osobowe, stanowigcy
zatacznik nr 1 do niniejszej Polityki Bezpieczenstwa Informacji;
wykaz zbiorow danych osobowych przetwarzanych elektronicznie lub w inny sposob,
stanowiacy zatgcznik nr 2 do niniejszej Polityki Bezpieczenistwa Informacji;
opis struktury zbioréw danych osobowych przetwarzanych w systemach informatycznych
oraz sposob przeplywu danych pomigdzy systemami informatycznymi, stanowiacy
zatacznik nr 3 do ninigjszej Polityki Bezpieczenstwa Informacji;
instrukcje zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych, stanowiacg zalgcznik nr 4 Polityki Bezpieczenstwa Informacji;
instrukcje postgpowania w sytuacji naruszenia bezpieczenstwa danych osobowych,
stanowigca zatacznik nr 5 do niniejszej Polityki Bezpieczenstwa Informacji;
wzdr formularza zgody na przetwarzanie danych osobowych, stanowiagcg zalgcznik
nr 6 do niniejszej Polityki Bezpieczeristwa Informacii;
wzor formularza upowaznienia na przetwarzanie danych osobowych, stanowiaca
zalgeznik nr 7 do niniejszej Polityki Bezpieczenstwa Informacji;
wzory oswiadczen 0s6b upowaznionych do przetwarzania danych osobowych, stanowigeg
zatacznik nr 8 do ninigjszej Polityki Bezpieczenistwa Informacji;
instrukcje zarzadzania kluczami w Starostwie Powiatowym w Stargardzie, stanowigcg
zatgcznik nr 9 do niniejszej Polityki Bezpieczenstwa Informacji;



10) wzér umowy powierzenia przetwarzania danych osobowych, stanowigea zatacznik

nr 10 do niniejszej Polityki Bezpieczenstwa Informacji.

4. Przetwarzanie danych osobowych w Starostwie Powiatowym w Stargardzie

Jest dopuszczalne wytgcznie pod warunkiem przestrzegania ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych i wydanych na jej podstawie przepiséw wykonawczych
oraz niniejszej Polityki Bezpieczenstwa Informacji, a takze instrukcji bedacych zatgcznikami

do tej

1)
2)

3)

4)

5)

6)

7

8)

9)

Polityki Bezpieczenistwa Informacji.

§ 2. Uzyte w tredci Polityki Bezpieczenistwa Informacji okre$lenia oznaczaja:
ustawa — ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych;
dane osobowe — zestaw informacji pozwalajacych na jednoznaczng identyfikacje
konkretnej osoby w konkretnym érodowisku pracy;
zbior danych osobowych — dane osobowe zgromadzone w usystematyzowany sposéb,
pozwalajgcy na tatwe dotarcie do konkretnej informacji;
przetwarzanie danych — wszystkie czynnosci wykonywane na danych, w tym
szczegolnie gromadzenie, utrwalanie, modyfikacja, usuwanie, przechowywanie,
przenoszenie i przekazywanie, niezaleznie od formy, w jakiej wykonywane
sg te czynnosci;
anonimizacja danych — takie przeksztalcenie danych osobowych, po ktérym nie mozna
Juz przyporzadkowaé poszczegélnych informacji osobistych lub rzeczowych
do okreslonej lub mozliwej do zidentyfikowania osoby fizycznej albo mozna tego
dokonac¢ jedynie niewspdimiernie duzym naktadem czasu, kosztow i sit;
Administrator Danych Osobowych - Starosta Stargardzki, osoba funkcyjna
odpowiedzialna za caloksztalt zagadniefi zwiazanych =z przetwarzaniem danych
osobowych w administrowanych przez nig zbiorach danych;
Administrator Bezpieczenstwa Informacji — osoba funkcyjna wyznaczana przez
Administratora Danych Osobowych, odpowiedzialna za przestrzeganie zasad ochrony
danych osobowych i nadzorujaca bezpieczefistwo przetwarzania danych osobowych
w Starostwie Powiatowym w Stargardzie;
Administrator Systemu Informatycznego — osoba funkcyjna wyznaczana przez
Administratora Danych Osobowych odpowiedzialna za przestrzeganie zasad ochrony
danych osobowych w systemie informatycznym i nadzorujaca przetwarzanie danych
osobowych w systemie informatycznym;
system informatyczny — zesp6t srodkéw technicznych (urzadzenia komputerowe,
drukujace, facznosci, wraz z okablowaniem i oprogramowaniem), zesp6t zabezpieczen
srodkow technicznych, uzytkownicy tych urzgdzen i programéw, a takze siec
informatyczna i udostgpniane przez nig zasoby;

10) osoby zatrudnione przy przetwarzaniu danych osobowych, wszystkie osoby, w tym

uzytkownicy systemu informatycznego, majace, z racji wykonywanych obowiazkow,
dostep do danych osobowych.

§ 3.1. Administrator Danych Osobowych ma obowigzek stosowac s$rodki techniczne

i organizacyjne zapewniajace ochrong przetwarzanych danych osobowych, a w szczegdlnosci
zabezpiecza¢ dane przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem lub
zniszczeniem.



2. Administrator Danych Osobowych okresla zakres przetwarzanych danych osobowych
w wydawanych zarzadzeniach, regulaminach lub w indywidualnych umowach z podmiotami
zewnetrznymi, ktorym zlecono przetwarzanie danych osobowych.

3. Administrator Danych Osobowych przetwarza dane osobowe znajdujace
si¢. w administrowanych przez niego zbiorach w okreslonych celach i w okreslonym zakresie,
jezeli:

1) jest to konieczne do realizacji okreslonych prawem zadan:

2) jest to niezbedne do osiggnigcia uzasadnionych celow;

3) w innym celu i zakresie, jesli osoba, ktorej przetwarzane dane dotycza, wyrazi
na to pisemng zgode.

4. W przypadkach szczegélnych cel i zakres przetwarzanych danych mogg okreslaé i inne
obowigzujace przepisy szczegotowe.

§4.1. Dostep do zbioru danych osobowych oraz ich przetwarzania maja tylko osoby
wpisane do ewidencji prowadzonej przez Administratora Bezpieczenstwa Informacji.

2. Osoby zatrudnione w Starostwie Powiatowym w Stargardzie przy przetwarzaniu danych
osobowych sg zobowiazane do przechowywania danych osobowych we wiasciwych zbiorach,
nie diuzej niz jest to niezbedne dla osiggniecia celu ich przetwarzania.

3. Osoby zatrudnione w Starostwie Powiatowym w Stargardzie przy przetwarzaniu danych
osobowych przy wykorzystaniu systemow informatycznych sg zobowigzane do postgpowania
zgodnie z ,,Instrukcjg zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych”, stanowigcg zatgcznik nr 4 Polityki Bezpieczenistwa Informacii.

§ 5. Osoby zatrudnione przy przetwarzaniu danych sg zobowiazane powiadomié
Administratora Bezpieczeistwa Informacji o ewentualnych naruszeniach bezpieczenstwa
systemu ochrony danych osobowych w kazdym zbiorze danych lub systemie. Tryb postepowania
okresla ,,Instrukcja postgpowania w sytuacji naruszenia bezpieczeristwa danych osobowych”,
stanowigca zataeznik nr 5 Polityki Bezpieczenstwa Informacji.

§ 6. W zbiorach danych administrowanych przez Starostwo Powiatowe w Stargardzie

zabrania si¢ przetwarzania danych ujawniajgcych:

1) stan zdrowia;

2) pochodzenie rasowe lub etniczne;

3) poglady polityczne;

4) przekonania religijne lub filozoficzne;

5) przynaleznos$é wyznaniows;

6) przynaleznosé partyjna lub zwigzkows;

7) kod genetyczny;

8) nalogi;

9) preferencje seksualne,
chyba ze wymagaja tego obowiazujace przepisy prawa lub osoba, ktérej powyzsze dane dotycza,
wyrazita pisemng zgode.



§ 7. Pracownik, ktory:
1) przetwarza w zbiorze danych dane osobowe:
a) do ktorych przetwarzania nie jest upowazniony,
b) ktérych przetwarzanie jest zabronione,
¢) niezgodne z celem stworzenia zbioru danych;
2) udostepnia lub umozliwia dostep do danych osobowych osobom nieupowaznionym;
3) nie zgtasza Administratorowi Bezpieczenstwa Informacji zbioréw danych podlegajgcych
rejestracji;
4) nie dopelnia obowigzku poinformowania osoby, ktorej dane dotycza, o przystugujacych
jej prawach;
5) uniemozliwia osobie, ktdrej dane dotycza, korzystanie z przystugujacych jej praw,
podlega odpowiedzialnodci karnej zgodnie z ustawa oraz sankcjami okreslonymi
w Kodeksie Pracy.

Rozdzial 2
Gromadzenie danych osobowych

§ 8. Dane osobowe przetwarzane w Starostwie Powiatowym w Stargardzie mogag byé
uzyskiwane bezposrednio od oséb, ktérych te dane dotyczg lub z innych zZrodet, w granicach
dozwolonych przepisami prawa.

§ 9.1. Zebrane dane osobowe moga by¢ wykorzystane wylgcznie do celow, dla jakich byly,
sg lub bedg zbierane i przetwarzane.

2. W przypadku koniecznosci udostgpnienia dokumentdéw i danych, wsréd ktorych znajduja
si¢ dane osobowe niemajace bezposredniego zwigzku z celem udostepnienia, nalezy
bezwzglednie dokonaé anonimizacji tych danych osobowych.

Rozdzial 3
Obowiazek informacyjny

§ 10.1. Kierownicy komoérek organizacyjnych Starostwa Powiatowego w Stargardzie,
w ktorych sa zbieranie i przetwarzane dane osobowe, sg odpowiedzialni za poinformowanie
0s0b, ktérych dane osobowe przetwarzajg, o:
1) adresie siedziby urzedu, pod ktérym dane s3 zbierane i przetwarzane;
2) celu zbierania danych, dobrowolnosci lub obowigzku podania danych, a jezeli taki
obowigzek istnieje, 0 jego podstawie prawnej;
3) prawie wgladu do tresci swoich danych oraz mozliwosci ich poprawiania.

2. W przypadku zbierania danych osobowych nie bezposrednio od osoby, ktérej
one dotycza, osobe te nalezy dodatkowo poinformowaé o zrédle danych oraz o uprawnieniach
wynikajgcych z art. 32 ust. 1 pkt. 7 i 8 ustawy, tzn. wniesienia pisemnego zadania zaprzestania
przetwarzania jej danych ze wzgledu na szczegolng sytuacje oraz wniesienia sprzeciwu wobec
przetwarzania jej danych, gdy Administrator Danych Osobowych zamierza je przetwarzaé¢
w celach marketingowych Iub wobec przekazania jej danych osobowych innemu
administratorowi.



§ 11.1. Materialy dotyczace innej niz ustawowa dziatalnosci Starostwa Powiatowego
w Stargardzie moga by¢ wysytane tylko do tych os6b, ktére wezedniej wyrazity zgode na pismie
na przetwarzanie ich danych osobowych w tym celu.

2. Kandydaci do pracy w Starostwie Powiatowym w Stargardzie, w procesie rekrutacji
s zobowigzani podpisac pisemng zgode na przetwarzanie ich danych osobowych.

3. Dokumenty zfozone w celu okreslonym w ust. 2 sg przechowywane w Biurze Obslugi
Zarzadu i Rady Powiatu i sg wlaczane do akt osobowych pracownika.

4. Wzor formularza stosowanego dla spetnienia przez Starostwo Powiatowe w Stargardzie
obowigzkéow wymienionych w ust. 1 i 2, stanowi zalgcznik 6 do ninigjszej polityki
bezpieczenstwa informacji.

Rozdzial 4
Udzielanie informacji o przetwarzaniu danych osobowych

§ 12.1. Osobom, ktérych dane osobowe przetwarza sie w zbiorze danych Starostwa
Powiatowego w Stargardzie, przystuguje, zgodnie z ustawg, prawo kontroli ich danych
osobowych, a w szczegblnosci prawo do uzyskania wyczerpujacych informacji na temat
tych danych.

2. Kazda osoba, ktéra wystapi z wnioskiem o otrzymanie informacji, powinna otrzymac
odpowiedz w formie pisemnej, w terminie nie diuzszym niz 30 dni od daty wplywu wniosku
do Starostwa Powiatowego w Stargardzie.

3. Informacji, o ktérej mowa w ust. 1, udziela si¢ nie czgdciej niz raz na 6 miesiecy

i powinna zawierac:

a) czy zbidr istnieje,

b) od kiedy dane sg przetwarzane,

c) jakie jest Zrodto pozyskania danych,

d) w jaki spos6b dane sg udostepniane,

e) jaki jest cel i zakres przetwarzania danych,

f) w jakim zakresie i komu dane zostaly udostepnione.

§ 13. W przypadku gdy dane osoby sa niekompletne, nieaktualne, nieprawdziwe lub zostaty
zebrane z naruszeniem ustawy albo sa zbgdne do realizacji celu, dla ktérego zostaly zebrane,
Administrator Danych Osobowych jest zobowiazany do ich uzupetnienia, uaktualnienia,
sprostowania lub usunigcia.

Rozdzial 5
Rejestracja zbiorow danych osobowych

§ 14. Kierownicy komorek organizacyjnych  Starostwa Powiatowego w Stargardzie,
w ktérych przetwarzane sa dane osobowe, sa zobowigzani do zgloszenia Administratorowi
Bezpieczenstwa Informacji na temat:



1) planowanego zatozenia nowych zbioréw danych osobowych wymagajacych rejestracji;
2) wnoszonych zmian do zbioréw juz zarejestrowanych.

Rozdzial 6
Ochrona przetwarzania danych osobowych

§ 15.1. Administrator Danych Osobowych Starostwa Powiatowego w Stargardzie wydaje
imienne upowaznienia do przetwarzania danych osobowych. Administrator Bezpieczenstwa
Informacji zobowiazany jest do ich ewidencjonowania i przechowywania. Upowaznienie moze
zosta¢ wydane na czas okreslony lub do odwotania. Wzér formularza upowaznienia stanowi
zatgeznik nr 7 do niniejszej Polityki Bezpieczeristwa Informacji.

2. Administrator Bezpieczefistwa Informacji Starostwa Powiatowego w Stargardzie
zobowigzany jest takze do zbierania, ewidencjonowania i przechowywania o$wiadczen oséb
przetwarzajacych dane osobowe o zachowaniu w tajemnicy danych, z ktérymi majg stycznosé
i srodkach bezpieczenstwa stosowanych przy przetwarzaniu danych osobowych oraz oéwiadczen
0s6b zatrudnianych na podstawie umowy zlecenia, umowy o dzieto lub innej umowy cywilnej
o zachowaniu tajemnicy. Wzory formularzy oswiadczen stanowi zatacznik nr 8 do niniejszej
Polityki Bezpieczenstwa Informacji.

3. Wyzej wymienione upowaznienia i o$wiadczenia przechowywany sg takze w aktach
osobowych pracownikéw w Biurze Obstugi Zarzadu i Rady Powiatu.

4. Brak waznego upowaznienia, o ktérym mowa w pkt 1, oraz brak podpisanych
oswiadczen o ktérych mowa w pkt 2, ppkt 1 i 2, uniemozliwia powierzenie pracownikowi
wykonywania zadar i obowigzkéw zwigzanych z przetwarzaniem danych osobowych.

5. W celu ochrony przetwarzania i przechowywania danych osobowych stosuje
sie nastepujace srodki techniczne:

1) budynek Starostwa Powiatowego przy ul. Skarbowej 1, jest zamykany po zakorczeniu
pracy i nadzorowany przez pracownika ochrony, w dni robocze od godz. 6.00
do godz. 22.00, a w godz. od 22.00 do godz. 6.00 i w dni wolne od pracy przez system
alarmowy;

2) pomieszczenia urzgdu w budynku przy ul. Bogustawa IV 21, zabezpieczone sa zamkami
patentowymi, a wejscie do budynku zabezpieczono kodem;

3) pomieszczenia urzgdu w budynku przy ul. Rynek Staromiejski 5, zabezpieczone
sg zamkami patentowymi. Budynek monitorowany jest, w dni powszednie od godz. 15.30
do godz. 7.30, a w dni swigteczne i wolne od pracy catodobowo, przez system alarmowy;

4) pomieszczenia urzgdu w budynku przy ul. Staszica zabezpieczone sg kratami w oknach
i dwoma zamkami patentowymi, a takze calodobows ochrong przez firme ochroniarska;

5) pomieszczenia w ktérych przetwarzane sg dane w budynku starostwa zabezpieczone
sg zamkami patentowymi. Instrukcje¢ zarzadzania kluczami w Starostwie Powiatowym
w Stargardzie stanowi zatgcznik nr 9 do niniejszej Polityki Bezpieczenstwa Informacji.

§ 16.1. Catkowity nadzér i kontrole przetwarzania danych osobowych w Starostwie
Powiatowym w Stargardzie realizuje i odpowiada za te dziatania Administrator Bezpieczenstwa
Informacji.



2. Administrator Bezpieczefistwa Informacji ma obowigzek $cidle wspélpracowaé
z Administratorem Systemu Informatycznego w zakresie przetwarzania danych osobowych
w systemach informatycznych.

3. Administrator Bezpieczenstwa Informacji ma obowiazek zapewnié zapoznanie sie oséb
zatrudnionych przy przetwarzaniu danych osobowych z przepisami dotyczacymi ochrony danych
osobowych oraz przeszkolié je w tym zakresie.

§ 17.1. W celu realizacji powierzonych zadan Administrator Bezpieczenstwa Informacii
w Starostwie Powiatowym w Stargardzie ma prawo:

1) kontrolowa¢ komérki organizacyjne Starostwa Powiatowego w Stargardzie, w zakresie
wlasciwego zabezpieczenia systeméw informatycznych oraz pomieszezen, w ktérych
przetwarzane sg dane osobowe;

2) wydawaé polecenia kierownikom komoérek organizacyjnych Starostwa Powiatowego
w Stargardzie, w zakresie bezpieczenstwa danych osobowych;

3) informowaé Administratora Danych Osobowych Starostwa Powiatowego w Stargardzie
o przypadkach naruszenia bezpieczefistwa danych osobowych;

4) zada¢ od wszystkich pracownikéw Starostwa Powiatowego w Stargardzie wyjasnien
w sytuacjach naruszenia bezpieczenstwa danych osobowych.

Rozdzial 7
Zasady udostepniania danych osobowych

§ 18. Administrator Danych Osobowych udostgpnia dane osobowe przetwarzane
we wiasnych zbiorach tylko osobom lub podmiotom uprawnionym do ich otrzymania na mocy
przepisow prawa.

§ 19.1. Zbiory danych osobowych udostepnia si¢ na pisemny, umotywowany wniosek,
chyba ze odrgbne przepisy prawa stanowig inacze;j.

2. Wniosek o udostgpnienie danych osobowych powinien zawieraé informacje
umozliwiajace wyszukanie zadanych danych osobowych w zbiorze oraz wskazywadé ich zakres
i przeznaczenie.

3. Whniosek o udostgpnienie danych osobowych jest rozpatrywany przez Administratora
Bezpieczenstwa Informacji, ktory jednoczesnie prowadzi ewidencje wnioskow.

4. Decyzj¢ w sprawie udostepnienia danych podejmuje Administrator Bezpieczenstwa
Informacji.

§ 20. Administrator Danych Osobowych moze odméwié¢ udostgpnienia danych osobowych,
jezeli spowodowaloby to istotne naruszenia ddbr osobistych oséb, ktdrych dane dotyczg,
lub innych oséb oraz jezeli dane osobowe nie majg istotnego zwiazku ze wskazanymi
we wniosku motywami dziatania wnioskodawcy.



§ 21.1. Administrator Danych Osobowych moze powierzyé przetwarzanie danych
osobowych innemu podmiotowi wylacznie w drodze umowy zawartej w formie pisemnej. Wzor
formularza umowy stanowi zatgcznik nr 10 do niniejsze]j Polityki Bezpieczenstwa Informaciji.

2. Podmiot, o ktérym mowa w ust. 1, jest zobowigzany do zastosowania S$rodkdw
organizacyjnych i technicznych, zabezpieczajagcych zbioér przed dostgpem  osob
nieupowaznionych na zasadach okreslonych w przepisach o ochronie danych osobowych.

3. Podmiot, o ktérym mowa w ust. |, jest zobowigzany przetwarza¢ dane osobowe
wylacznie w zakresie okreslonym w umowie.

4. W przypadkach opisanych w ust. 1-3 odpowiedzialnos¢ za ochrong przetwarzanych
danych osobowych spoczywa na Administratorze Danych Osobowych, co nie wylacza
z odpowiedzialnosci podmiotu, z ktérym zawarto umowe z tytulu przetwarzania danych
niezgodnie z ustawa.

STAROSTA



Zalacznik nr 1
do Polityki
Bezpieczenstwa Informacji

Wykaz budynkéw i pomieszczen, w ktorych przetwarzane sg dane osobowe

Obszary przetwarzania danych w pomieszczeniach budynku przy ul. Skarbowe;j 1

poziom -1
Lp. Nr pokoju Komorka organizacyjna
1. 002, 003, 005 Biuro Obstugi Urzedu
2. 006 Wydziatl Komunikacji
Parter
Lp. Nr pokoju Komorka organizacyjna
4. | 04, 05, 06, Biuro Zamowien
5. | 07,08,09,10,11,12 Wydziat Komunikacji
6. | Kancelaria ogolna, 02, 03 Biuro Obstugi Urzedu
I pietro — lewe skrzydlo
Lp. Nr pokoju Komoérka organizacyjna
T 104, 106, 107, 108, 114 (sekretariat) Biuro Obstugi Zarzadu i Rady Powiatu
I pietro — prawe skrzydlo
Lp. Nr pokoju Komorka organizacyjna
8. 118 Wydziatl Zarzadzania Bezpieczenstwem
0. 119, 120 Powiatowy Zesp6t ds. Orzekania o Niepetnosprawnosci
10. 117, 117A Wydziat Srodowiska
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II pietro — lewe skrzydlo

Lp. Nr pokoju Komoérka organizacyjna
11. | 204,205, 206, 207, 208, 209, 210 | Wydzial Gospodarki Nieruchomosciami
12. 211,212,215,216 Wydzial Oswiaty, Kultury i Sportu
13. 213,214 Wydziat Planowania i Rozwoju
I1 pietro — prawe skrzydlo
Lp. Nr pokoju Komorka organizacyjna
14. 218, 222,223,224 Wydziat Urbanistyki, Architektury i Budownictwa
15. 219 Wydzial Odwiaty, Kultury i Sportu
16. 220 Powiatowy Rzecznik Konsumentow
I1I pietro — prawe skrzydlo
Lp. Nr pokoju Komoérka organizacyjna
17. | 301,302, 303, 304, 305, 306, 307, 308 Wydziat Finansowy
Obszary przetwarzania danych w pomieszczeniach przy ul. Rynek Staromiejski 5
Lp. Nr pokoju Komorka organizacyjna
106,107,109,110,11,112,113,125, | Powiatowy O$rodek Dokumentacji Geodezyjnej
18. 126, 128,130, i Kartograficznej
Obszary przetwarzania danych w pomieszczeniach budynku przy ul. Boguslawa IV 21
Lp. Nr pokoju Komodrka organizacyjna
19. 215,218 Wydziat Zarzadzania Bezpieczenstwem
20. 216,217 Wydziat Audytu i Kontroli
Obszary przetwarzania danych w pomieszczeniach budynku przy ul. Staszica 27
Lp. Nr pokoju Komorka organizacyjna
21, Archiwum pomocnicze Powiatowy Zespd! ds. Orzekania o Niepelnosprawnosci

S\—\\C:’L-\"E_ e =
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Zatacznik nr 2
Do Polityki
Bezpieczenstwa Informacji

Wykaz zbioréw danych osobowych oraz programy zastosowane
do przetwarzania tych danych

Lp. Zbiér danych osobowych Program zastosowany
do przetwarzania danych
osobowych/sposob przetwarzania
) g}::,; gsgb pobierajacych $wiadczenie Program Kadry -Place
) Zbior os6b zgtaszanych do ubezpieczenia Program Platnik
, spolecznego
Zbidr osob posiadajgcych prawo uzytkowania . .
3. wieczystego /oplaty Skarbu Paﬁstwg Lroghn Powiat Intaedx
4, Zbiér (ewidencja) wlascicieli pojazdow Program POJAZD
5: Zbior (ewidencja) kierowcow Program KIEROWCA
Zbior osob bedacych wlascicielami gruntow -
6. |i budynkéw/Eu?id};nq]a gruntéw i budynkow | L rosram GEOINFO7
7 Zbidr/Rejestr straznikéw spolecznej strazy Dane przetwarzane w spos6b
' rybackiej tradycyjny
g Zbi6r/Rejestr sprzetu ptywajacego do Baza danych w formie pliku
j sportowego polowu ryb tekstowego
9 Zbidr/Rejestr wydanych kart wedkarskich Baza danych w formie pliku
] tekstowego
Zbior/Rejestr posiadaczy zywych zwierzat
10 gatunkow wymienionych w zatgeznikach Dane przetwarzane w sposéb
" | A i Brozporzadzenia Rady (WE) 333/97 tradycyjny
z dnia 9 grudnia 1996 r.
Zbior/Rejestr zezwoleni na wykonywanie D it ‘b
11. | zawodu przewoznika drogowego oséb 2 TR WRReIn Y Ry
. tradycyjny
i rzeczy
2 Zbidér/Rejestr instruktoréw nauki jazdy Dane przetwarzane w sposob
! tradycyjny
13 Zbior/Rejestr imiennych uprawnien do Dane przetwarzane w spos6b
| wykonywania badan technicznych pojazdéw tradycyjny
" Zl?iérfl.{ejestr pr‘zedf,iqbiorcéw prowadzacych | pane przetwarzane w sposéb
. osrodki szkolenia kierowcéw tradycyjny
15 Zbior/Rejestr wnioskow o wydanie zezwolenia | Dane przetwarzane w sposob
: na sprowadzenie zwlok tradycyjny
16 Zbior/Rejestr rzeczy znalezionych Dane przetwarzane w sposab
) tradycyjny
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Zbiér/Rejestr wnioskéw konsumentow

Dane przetwarzane w sposéb

17. | o udzielenie pomocy prawnej przez i
Powiatowego Rzecznika Konsumentow tradycyjny
18 Zbior danych oséb ubiegajacych sig o awans Dane przetwarzane w sposéb
| zawodowy nauczycieli tradycyjny
o _mer/'REth:stlr Dséb'prowadzqcych szkotly Dane przetwarzane w sposéb
.| 1 placowki niepublicznych prowadzonych tradyey;
na terenie Powiatu Stargardzkiego e
20 Zbior/Rejestr 0s6b odbywajacych kare prac Dane przetwarzane w sposob
" | spolecznie uzytecznych tradycyjny
91 Zbior/Rejestr uzytkownikéw wieczystych Dane przetwarzane w sposob
| Skarbu Panstwa tradycyjny
by Zbior/Rejestr wlascicieli laséw nie Dane przetwarzane w systemie
" | stanowigcych wiasnoéci Skarbu Panstwa Geo-Info oraz w sposdb tradycyjny
23 Zbior/ Rejestr osob sktadajacych skargi Dane przetwarzane w sposéb
" | i wnioski tradycyjny
24 Zbiér danych os6b stawiajgcych Dane przetwarzane w sposdb
) sie do kwalifikacji wojskowej tradycyjny
25 Zbidr/Rejestr osob wystgpujacych Dane przetwarzane w sposcb
" | o pozwolenie na budowe tradycyjny
2% Zbidr/Rejestr 0sob ubiegajacych sie Dane przetwarzane w sposdb
" | o zasdwiadczenie o samodzielnosci lokali tradycyjny
57 Zbior/Rejestr osob ktérym zwrdcono Dane przetwarzane w sposéb
" | nieruchomosci tradycyjny
28 Zbiér/Wykaz Radnych Rady Powiatu Dane przetwarzane w sposéb
) tradycyjny
Zbior (rejestr) wydanych legitymacji osob
29, niepelnosprawnej Sy Y Program EKSMOON
30. Zbi'c':r (rejestr) wnios:kfiw o wydanie orzeczenia Program EKSMOON
0 niepetno-sprawnosci
31. | Zbior wydanych kart parkingowych Program EKSMOON
Zbidr (rejestr) nieletnich kierowanych do
3 osrodkow socjoterapii, oérodkéw szkolno Dane przetwarzane w sposob
’ wychowawczych, oérodkéw wychowawezych, | tradyeyjny
i szkoly specjalnej w Stargardzie
33 Zbior (rejestr) przedsigbiorcéw prowadzacych | Dane przetwarzane w sposob
) stacje kontroli pojazdow tradycyjny
34 Zbidr (rejestr) klubéw sportowych Dane przetwarzane w sposob
' tradycyjny
35, Zbidr (rejestr) sprzetu ptywajacego do Dane przetwarzane w sposob

zawodowego pofowu ryb

tradycyjny

A= = S
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Zatacznik nr 4
do Polityki
Bezpieczenstwa Informacji

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM SLUZACYM

DO PRZETWARZANIA DANYCH OSOBOWYCH

Rozdzial 1
Postanowienia ogdlne, definicje i objasnienia

81.1 Instrukcja okresla sposob zarzadzania systemem informatycznym wykorzystywanym

do przetwarzania danych osobowych przez administratora danych w celu zabezpieczenia danych
osobowych przed zagrozeniami, w tym zwlaszcza przed ich udostgpnianiem osobom
nieupowaznionym, nieautoryzowang zmiang, utrata, uszkodzeniem lub zniszczeniem, opisuje
nadawanie uprawnien uzytkownikom, okreéla sposoby pracy w systemie informatycznym

oraz

czynnosci majace wplyw na zapewnienie bezpieczenstwa systemu informatycznego

Starostwa Powiatowego w Stargardzie.

1

2)

3)

4)

5)

6)

2. llekro¢ w instrukcji jest mowa o:
rozporzgdzeniu — rozumie sie przez to rozporzadzenie Ministra Spraw Wewnetrznych
i Administracji z 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz.U.
Nr 100, poz. 1024);
zasadzie czystego biurka — rozumie si¢ nie pozostawianie na biurku, dokumentéw
papierowych i ruchomych nosnikéw danych (ptyty CD, DVD, BD, dyski przenosne,
pamigci zewnetrzne) zawierajacych dane osobowe, po pracy | w czasie przerw w pracy
wymagajacych odejscia od biurka. W momencie, gdy nie sg uzywane, powinny by¢é
zabezpieczone w zamykanych na klucz szufladach lub szafach;
osobie upowaznionej do przetwarzania danych osobowych — rozumie si¢ przez
to osobe zatrudniong na podstawie umowy o prace, umowy zlecenia lub innej umowy,
osobg odbywajaca u administratora danych staz absolwencki, praktyke studencka,
wolontariat, ktorej nadane =zostalo przez administratora danych upowaznienie
do przetwarzania danych osobowych;
uzytkowniku — rozumie si¢ przez to osobg upowazniong do przetwarzania danych
osobowych, ktorej nadano uprawnienia do przetwarzania danych w systemie
informatycznym;
sieci lokalnej — nalezy przez to rozumieé¢ polgczenie systeméw informatycznych
Starostwa Powiatowego w  Stargardzie wylacznie do  wilasnych  potrzeb
przy wykorzystaniu urzadzen i sieci telekomunikacyjnych;
sieci rozleglej — nalezy przez to rozumie¢ sie¢ publiczng laczacq sieci lokalne,
inne (mniejsze) sieci rozlegle oraz pojedyncze komputery. Najpopularniejszym
przyktadem sieci rozlegtych jest Internet;

27



7) systemie informatycznym administratora danych — rozumie sie przez to sprzet
komputerowy, oprogramowanie, dane eksploatowane w zespole wspdlpracujacych
ze sobg urzadzen, programéw procedur przetwarzania informacji i narzedzi
programowych; w systemie tym pracuje co najmniej jeden komputer centralny i system
ten tworzy sie¢ teleinformatyczna administratora danych;

8) identyfikatorze uzytkownika — rozumie si¢ przez to ciag znakéw literowych, cyfrowych
lub innych jednoznacznie identyfikujacy osobg upowazniong do przetwarzania danych
osobowych w wyznaczonych przez administratora danych osobowych obszarach systemu
informatycznego administratora danych;

9) hasle — rozumie si¢ przez to co najmniej osmioznakowy cigg znakéw literowych,
cyfrowych, zawierajacy wielkie i mate litery, cyfry oraz znaki specjalne, znany jedynie
osobie, ktore] nadano identyfikator uzytkownika. Pomijamy polskie znaki diaktryczne
(4, 6,2, 2.);

10) zasadzie czystego pulpitu — rozumie si¢ nie zapisywanie tworzonych dokumentow,
zawierajgcych dane, na pulpicie. Po odej$ciu od stanowiska, w zaleznodci
od przewidywanego czasu nicobecnosci, nalezy si¢ wylogowaé i wylaczyé komputer
lub zablokowac dostep do systemu operacyjnego (skrot klawiszowy: ,,Windows” + L);

11) odbiorey danych — rozumie sig¢ przez to kazdego, komu udostepnia sie dane osobowe,
z wylaczeniem:

a) osoby, ktérej dane dotycza,

b) osoby, upowaznionej do przetwarzania danych,

c) przedstawiciela, o ktérym mowa w art. 31a ustawy,

d) podmiotu, o ktorym mowa w art. 31 ustawy,

€) organdéw pafstwowych lub organéw samorzadu terytorialnego, ktérym dane
sa udostepniane w zwigzku z prowadzonym postepowaniem,

12) serwisancie — rozumie sig przez to firme lub pracownika firmy zajmujacej sig sprzedaza,
instalacja, naprawa i konserwacja sprzgtu komputerowego.

Rozdzial 2
Poziom bezpieczenstwa

§2. Uwzgledniajac kategorie danych osobowych oraz koniecznosé¢ zachowania

bezpieczeristwa ich przetwarzania w systemie informatycznym polgczonym z siecig publiczna,
wprowadza si¢ ,,poziom wysoki” bezpieczenstwa. W rozumieniu §6 rozporzadzenia system
informatyczny chroni si¢ przed zagroZeniami pochodzacymi z sieci publicznej poprzez
wdrozenie fizycznych i logicznych zabezpieczen chronigcych przed nieuprawnionym dostgpem.
Powyzsze zabezpieczenia opisane sg w dalszej czesci instrukcji.

Rozdzial 3
Nadawanie i rejestrowanie (wyrejestrowywanie) uprawniei do przetwarzania danych
w systemie informatycznym

§3. Kazdy uzytkownik systemu przed przystapieniem do przetwarzania danych osobowych

musi zapoznac¢ si¢ z:

1) ustawg z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz.U. z 2016 r., poz. 922
z pdzn. zm.);

28



2) Polityka Bezpieczenistwa Informacji w Starostwie Powiatowym w Stargardzie;
3) niniejszym dokumentem,
oraz posiadaé¢ upowaznienie do przetwarzania danych osobowych.

§4. Administrator Systemu Informatycznego przyznaje uprawnienia w zakresie dostgpu
do systemu informatycznego na podstawie pisemnego upowaznienia (wniosku) okreslajgcego
zakres uprawniefi pracownika, ktdrego wzdr stanowi zalgeznik nr 1, z wylgczeniem
Administratora Danych Osobowych (Starosty Stargardzkiego) .

§5. Administrator Systemu Informatycznego jest zobowigzany upowazniC co najmniej
jednego pracownika - do rejestracji uzytkownikéw w systemie informatycznym w czasie swojej
nieobecnosci dluzszej niz 21 dni.

§6. Rejestracja uzytkownika, polega na nadaniu unikalnego identyfikatora i przydzieleniu
jednorazowego hasta (hasto podlega zmianie przez uzytkownika przy pierwszym logowaniu
do systemu) oraz wprowadzeniu tych danych do bazy uzytkownikdw systemu.

§7. Wyrejestrowanie uzytkownika z systemu informatycznego dokonuje administrator
systemu na wniosek przelozonego (zalgeznik nr 1), ktéremu pracownik podlega z podaniem daty
oraz przyczyny odebrania uprawnien, zatwierdzonego przez Administratora Bezpieczenstwa
Informacji.

§8. Wyrejestrowanie, o ktérym mowa w §6, moze miec charakter czasowy lub trwaty.

§9. Wyrejestrowanie nastepuje poprzez zablokowanie konta uzytkownika do czasu ustania
przyczyny uzasadniajacej blokadg (wyrejestrowanie czasowe) lub na czas niecokreslony

§10. Przyczyng czasowego wyrejestrowania uzytkownika z systemu informatycznego moze
by¢:
1) wszczecie  postgpowania  dyscyplinarnego  wzgledem  osoby  upowaznione]
do przetwarzania danych osobowych;
2) zawieszenie w pelnieniu obowiazkow stuzbowych.

§11. Przyczyna trwalego wyrejestrowania uzytkownika z systemu informatycznego jest
rozwigzanie lub wygasniecie stosunku pracy lub innego stosunku prawnego, w ramach ktérego
zatrudniony byt uzytkownik.

§12. Administrator Bezpieczenstwa Informacji zobowigzany jest do prowadzenia
i ochrony rejestru uzytkownikéw i ich uprawnief w systemie informatycznym, rejestr stanowi
zalgeznik nr 2.

Rozdzial 4
Metody i $rodki uwierzytelniania oraz procedury zwiazane z ich zarzadzeniem
i uzytkowaniem

§13. Identyfikator skiada si¢ z co najmniej szesciu znakéw, z ktdrych pierwszy znak
odpowiada pierwszej literze imienia uzytkownika pisanej matg litera, a drugi znak odpowiada
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pierwszej literze nazwiska pisanej malg litera i kolejne litery nazwiska pisane matymi literami.
W identyfikatorze pomija si¢ polskie znaki diakrytyczne.

§14. W przypadku zbieznosci nadawanego identyfikatora z identyfikatorem weczesniegj
zarejestrowanego uzytkownika administrator systemu, za zgodg administratora bezpieczenstwa
informacji, nadaje inny identyfikator odstepujac od zasady okreslonej w §13.

§15. W systemie stosuje sie uwierzytelnianie dwustopniowe: na poziomie dostepu do sieci
lokalnej oraz dostgpu do aplikacji.

§16. Identyfikator uzytkownika w aplikacji (o ile dziatanie aplikacji na to pozwala),
powinien byé tozsamy z tym, jaki jest mu przydzielony w sieci lokalnej.

§17. Kierownicy komoérek organizacyjnych zobowigzani sg pisemnie informowac
Administratora Bezpieczenistwa Informacji o kazdej zmianie dotyczacej podleglych pracownikow
majgcych wplyw na zakres posiadanych uprawnien w systemie informatycznym.

§18. Bezposredni dostep do systemu informatycznego moze mie¢ miejsce wylacznie
po podaniu identyfikatora i wlasciwego hasta.

§19. Hasto uzytkownika powinno by¢ zmieniane nie rzadziej niz co 30 dni.

§20. Identyfikator uzytkownika nie powinien by¢ zmieniany bez wyraZnej przyczyny,
a po wyrejestrowaniu uzytkownika z systemu informatycznego nie powinien by¢ przydzielany
innej osobie.

§21. Pracownicy sg odpowiedzialni za zachowanie poufnosci swoich haset.
§22. Uzytkownik utrzymuje swoje hasta w tajemnicy, réwniez po uptywie ich waznosci.

§23. Hasto nalezy wprowadza¢ w sposdb, ktéry uniemozliwia innym osobom jego
poznanie.

§24. W sytuacji kiedy zachodzi podejrzenie, ze kto$ poznat hasto w sposéb nieuprawniony,
pracownik zobowigzany jest do zmiany hasfa lub powiadomienia Administratora Systemu
Informatycznego w celu przeprowadzenia procedury wymuszenia zmiany hasta.

§25. Hasto nie moze by¢ identyczne z identyfikatorem uzytkownika w jakiejkolwiek
formie(pisanej duzymi literami, w odwrotnym porzadku, dublujac kazdg literg itp.), ani z jego
imieniem lub nazwiskiem.

§26. Zakazuje si¢ stosowal hasel, ktére uzytkownik stosowat uprzednio w okresie
minionego roku, imion o0s6b z najblizszej rodziny, ogélnie dostgpnych informacji o uzytkowniku
takich jak numer telefonu, numer rejestracyjny samochodu, jego marka, numer dowodu
osobistego, nazwa ulicy na ktérej mieszka lub pracuje, przewidywanych sekwencji z klawiatury
(np.: ,QWERTY” i ,,12345” itp.
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§27. Zmiany hasta nie wolno zleca¢ innym osobom, oprécz Administratora Systemu
Informatycznego, w przypadku potrzeby wymuszenia zmiany hasta.

§28. Nie nalezy korzysta¢ z opcji zapamigtywania hasta w systemie.

§29. Hasta administracyjne systeméw informatycznych oraz urzadzen sieci lokalnej
przechowywane sg w zamknigtych i zaplombowanych kopertach, w sejfie w pomieszczeniu
02 w budynku Starostwa Powiatowego w Stargardzie przy ul. Skarbowej 1. Dostep do haset
maja  wylgeznie:  Starosta, Wicestarosta, Administrator Systemu  Informatycznego
oraz Administrator Bezpieczenstwa Informacji.

Rozdzial 5
Procedury rozpoczecia, zawieszenia i zakonezenia pracy przeznaczone dla uzytkownikow
systemu

§30. Rozpoczecie pracy na stacji roboczej nastgpuje po sprawdzeniu czy listwa zasilajaca
komputer i monitor wigczona jest do gniazda sieciowego podigczonego do centralnego zasilacza
awaryjnego (UPS). Gniazdo jest w kolorze czerwonym. Nastgpnie wigczeniu napigcia w listwie
podtrzymujacej napigcie (w przypadku posiadania listwy), wlaczeniu komputera i wprowadzeniu
identyfikatora indywidualnego oraz hasta identyfikatora znanego tylko uzytkownikowi.
Do gniazda oznaczonego kolorem czerwonym kategorycznie zabrania si¢ podlaczania
innych urzadzen niz komputer i monitor.

§31. W pomieszczeniu, w ktdérym przetwarzane sg dane osobowe, mogg znajdowac sie
osoby postronne tylko za zgoda i w towarzystwie uzytkownika albo Administratora
Bezpieczenstwa Informac;ji.

§32. Przed osobami postronnymi nalezy chroni¢ ekrany komputerow (ustawienie monitora
powinno uniemozliwia¢ podglad), wydruki lezace na biurkach oraz w otwartych szafach.

§33. W systemach operacyjnych komputeréw uruchomiona jest funkcja wigczajgca
po 5 minutach od przerwania pracy wygaszacze ekranu. Wznowienie wyswietlenia nastgpuje
dopiero po wprowadzeniu odpowiedniego hasta.

§34. W przypadku opuszczenia stanowiska pracy uzytkownik obowigzany jest wylogowaé
sie z systemu lub w inny spos6b aktywizowac¢ blokade stacji roboczej.

§35. Obowiazuje zakaz robienia kopii danych. Zbiory danych mogg by¢ kopiowane tylko
przez Administratora Systemu Informatycznego lub automatycznie przez system, z zachowaniem
procedur ochrony danych osobowych, w celu utworzenia kopii bezpieczefistwa lub danych
archiwalnych.

§36. Jednostkowe dane mogg by¢ przekazywane migdzy komputerami pracujgcymi w sieci
lokalnej a komputerami pracujacymi poza siecig, tylko po ich zabezpieczeniu hastem.
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§37. Obowiazuje zakaz wynoszenia na jakichkolwiek nosnikach catych zbioréw danych
oraz obszernych z nich wypiséw, nawet w postaci zaszyfrowanej. Zakaz nie dotyczy kopii
bezpieczenstwa i kopii archiwalnych.

§38. Przetwarzajac dane osobowe, nalezy odpowiednio czgsto zapisywac zmiany danych,
na ktdrych sie wiasnie pracuje, tak aby zapobiega¢ ich utracie.

§39. Zakonczenie pracy na stacji roboczej nastgpuje po wprowadzeniu i zapisaniu danych
programoéw, a nast¢pnie prawidiowym zamknigciu uruchomionych aplikacji oraz wylogowaniu
si¢ uzytkownika i wylgczeniu komputera oraz odcigeiu napigcia w listwie (jezeli jest
podigczona).

§40. Przed opuszczeniem pokoju nalezy:
1) zniszezy¢ w niszezarce lub schowaé do zamykanych na klucz szaf wszelkie wykonane
wydruki zawierajace dane osobowe;
2) schowaé do zamykanych na klucz szaf akta zawierajgce dane osobowe;
3) umiesci¢ klucze do szaf w ustalonym, przeznaczonym do tego miejscu;
4) zamkngé okna.

§41. Opuszczajge pokoj, nalezy zamknad za sobg drzwi na klucz. Jesli niemozliwe jest
umieszczenie wszystkich zawierajgcych dane osobowe dokumentéw w zamykanych szafach,
to nalezy powiadomi¢ o tym Administratora Bezpieczenstwa Informacji lub Dyrektora Biura
Obstugi Urzedu, ktory zgtasza osobom sprzatajacym jednorazowa rezygnacje z wykonania ustugi
sprzatania.

§42. Jezeli jest to mozliwe, to przy przetwarzaniu danych osobowych na komputerach
przenosnych obowigzujg procedury okreslone w ninigjszej instrukcji dotyczace pracy
na komputerach stacjonarnych.

§43. Uzytkownicy, ktorym zostaly powierzone komputery przenosne powinny chroni¢
je przed uszkodzeniem, kradziezg i dostepem os6b postronnych. W przypadku wykonywania
obowiazkéw stuzbowych poza miejscem pracy nalezy zachowat szczegdlng ostroznos¢ podczas
ich transportu. Obowigzuje catkowity zakaz wynoszenia komputeréw przenosnych z pracy
do domu.

§44. Obowigzuje =zakaz uzywania komputeréw przenosnych przez osoby inne
niz uzytkownicy, ktérym zostaly one powierzone, za wyjatkiem wykonywania obowigzkow
stuzbowych.

§45. Praca na komputerze przenosnym mozliwa jest po wprowadzeniu hasta
i indywidualnego identyfikatora uzytkownika.

§46. Uzytkownicy sa zobowigzani zmienia¢ hasta w komputerach przenosnych
nie rzadziej niz co 30 dni.

§47. Obowiazuje zakaz przetwarzania na komputerach przenosnych catych zbiorow danych
lub obszernych z nich wypiséw w postaci niezaszyfrowanej.
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§48. Obowigzuje zakaz samodzielnej modernizacji oprogramowania 1 sprzetu
w powierzonych komputerach stacjonarnych oraz przeno$nych. Wszelkie zmiany moga byé
dokonywane tylko pod nadzorem Administratora Systemu Informatycznego, stosownie
do wymagan niniejszej instrukcji. W razie wystapienia usterek w pracy komputeréw lub w razie
wystapienia koniecznodci aktualizacji ich oprogramowania nalezy zglosi¢ to Administratorowi
Systemu Informatycznego.

§49. Komputery stacjonarne oraz przenosne wyposazone s3 w odpowiednie programy
ochrony antywirusowej, ktérych aktualizacje pobierana jest automatyczne lub przez
Administratora Systemu Informatycznego. W przypadku pojawienia sie komunikatow
generowanych przez program antywirusowy i dotyczacych nieprawidlowej pracy programu
lub wykrycia wiruséw nalezy powiadomi¢ Administratora Systemow Informatycznych
lub Administratora Bezpieczenstwa Informacji.

Rozdzial 6
Procedury tworzenia kopii zapasowych

§50. Kopie zapasowe tworzy sig:

1) codziennie — w przypadku programéw: PLAN B, SIGID, BESTIA, ETA, GMINA,
KADRY PLACE, STOCK;

2) raz na dwa dni — KATALOGI MOJE DOKUMENTY, FOLDERY WSPOLNE
WYDZIALOW, POWIAT;

3) raznatrzy dni — KADRY PLACE (wersja archiwalna), PLATNIK;

4) raz w tygodniu — E-PFRON, JST+;

5) nie rzadziej niz raz na miesigc — w przypadku kopii archiwalnych i wszystkich kopii
zapasowych. Kopie na plycie BD/CD/DVD przechowywane s3 w zamknietej szafie
w pokoju 208 Komendy Powiatowej Panstwowe] Strazy Pozarnej w Stargardzie,
u Administratora Bezpieczenstwa Informacji.

§51. Wyzej wymienione kopie wykonywane sa po zakoficzeniu pracy wszystkich
uzytkownikow w sieci komputerowe;.

§52. Kopia bezpieczenstwa wykonywana jest na nosniku danych o odpowiednigj
pojemnosci.

§52. W przypadku wykonywania zabezpieczen dlugoterminowych na plytach BD
lub piytach CD/DVD, noéniki te nalezy wykonaé w dwdch egzemplarzach i dwa razy w roku
sprawdzac pod katem ich dalszej przydatnoécei.

§53. Stwierdzenie utraty przez jedng z kopii dlugoterminowych mozliwosci jej odczytu,

upowaznia Administratora Systemu Informatycznego do wykonania kolejnych dwdch kopii
z nosnika nieuszkodzonego i do zniszczenia dotychczas uzywanych nosnikéw.
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Rozdzial 7
Przechowywanie elektronicznych no$nikéw informacji zawierajacych dane osobowe oraz
wydrukow ich kopii zapasowych

§54. Elektroniczne noéniki informacji.

|. Zarejestrowane, wymienne elektroniczne nosniki informacji sg przechowywane
w pokojach stanowigcych obszar przetwarzania danych osobowych okreslonych w Polityce
Bezpieczenstwa Informacji.

2. Po zakoniczeniu pracy przez uzytkownikéw systemu, zarejestrowane, wymienne
elektroniczne nosniki informacji sg przechowywane w zamykanych szafach biurowych.

3. Urzadzenia, dyski lub inne informatyczne nosniki, zawierajace dane osobowe,
przeznaczone do likwidacji, pozbawia si¢ wczeéniej zapisu tych danych, a w przypadku gdy
nie jest to mozliwe uszkadza sie w sposdb mechaniczny uniemozliwiajgc ich odczytanie.

4. Urzadzenia, dyski lub inne informatyczne nosniki, zawierajgce dane osobowe,
przeznaczone do przekazania innemu podmiotowi, nieuprawnionemu do otrzymania danych
osobowych pozbawia si¢ wezesniej zapisu tych danych.

5. Urzadzenia, dyski lub inne informatyczne nosniki, zawierajgce dane osobowe,
przeznaczone do naprawy, pozbawia si¢ przed naprawa zapisu tych danych albo naprawia sie
je pod nadzorem osoby upowaznione;.

§55. Zakazuje si¢ przetwarzania danych osobowych na nosnikach zewnetrznych,
oraz ich przesylania poczta, elektroniczng bez ich uprzedniego zaszyfrowania.

§56. Na nosnikach, o ktérych mowa w §55 , dopuszczalne jest przetwarzanie jedynie
jednostkowych danych osobowych.

§57. W przypadku postugiwania sie nosnikami danych pochodzacymi od podmiotu
zewnetrznego uzytkownik jest zobowigzany do sprawdzenia go programem antywirusowym
na izolowanej przeznaczonej do tego celu stacji roboczej, ktéra znajduje u Administratora Sieci
Informatycznej. Niedopuszczalne jest bezposrednie umieszczanie nodnikéw zewnetrznych
pochodzacych od podmiotu zewngtrznego w stacji roboczej pracujacej w sieci Starostwa.

§58. Nosniki zewngtrzne 2z zaszyfrowanymi, jednostkowymi danymi osobowymi
$g - na czas ich uzytecznosci - przechowywane w zamknigtych na klucz szafach,

a po ich wykorzystaniu dane na nich zawarte sa trwale usuwane lub nosniki te sg niszczone.

§59. Nosniki informatyczne przechowywane sg w miejscach, do ktérych dostep majg
wylgcznie osoby upowaznione do przetwarzania danych osobowych.

§60. Nosniki do sporzadzania kopii zapasowych programéw, ktérych przydatnosé
nie nadaje si¢ do dalszego wykorzystania s3 trwale niszczone.
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§61. Kopie zapasowe.

1. Kopie bezpieczenstwa i kopie archiwalne sa przechowywane w szafie w pokoju 218
w budynku Komendy Powiatowej Paristwowej strazy pozarnej przy ul. Bogustawa IV 21.

2. Dostgp do danych opisanych w punkcie 1 ma: Starosta, Wicestarosta, Administrator
Systemu Informatycznego, Administrator Bezpieczenstwa Informacji.

§62.Wydruki.

1. W przypadku koniecznosci przechowywania wydrukéw zawierajgcych dane osobowe
nalezy je przechowywa¢é w miejscu uniemozliwiajgcym bezpoéredni dostgp osobom
niepowotanym.

2. Pomieszczenia, w ktérym przechowywane sg wydruki robocze musi byé nalezycie
zabezpieczone po godzinach pracy. Pomieszczenie powinno byé zamknigte, a wydruki
zabezpieczone w zamknigtych szafach lub szufladach. Zasada czystego biurka.

3. Wydruki, ktére zawieraja dane osobowe i sg przeznaczone do usuniecia, nalezy
zniszezy¢ w stopniu uniemozliwiajagcym ich odczytanie. Niszczenie tych wydrukéw mozliwe
jest na stanowisku pracy wyposazonym w niszczarke lub w pomieszczeniu 005 przez pracownika
Biura Obstugi Urzedu.

Rozdzial 8
Sposéb zabezpieczenia systemu informatycznego przed dzialalno$cig oprogramowania,
ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego
oraz wirusami komputerowymi

§63. Na kazdym stanowisku komputerowym musi by¢ zainstalowane oprogramowanie
antywirusowe pracujace w trybie monitora (ciggla praca w tle).

§64. Kazdy e-mail oraz zalgczniki muszg by¢ sprawdzone przez program antywirusowy
pod katem obecnosci wirusow.

§65. Definicje wzorcow wirusow aktualizowane sg automatycznie, codziennie.

§66. Harmonogram zadan oprogramowania antywirusowego ma raz w tygodniu
lub czgsciej sprawdzac dang jednostke komputerows pod katem obecnosci wirusow.

§67. Do obowigzkéw Administratora Systemu Informatycznego nalezy aktualizacja
oprogramowania antywirusowego oraz okreslenie czgstotliwosci automatycznych aktualizacji
definicji wirusow dokonywanych przez to oprogramowanie.

§68. Zabrania si¢ uzywania nosnikéw niewiadomego pochodzenia bez wczesniejszego
sprawdzenia ich programem antywirusowym. Celem sprawdzenia takiego nosnika nalezy zglosic¢
sic do Administratora Systemu Informatycznego (pokoj 002), ktory przeprowadzi,
to sprawdzenie na izolowanej stacji robocze;j.

§69. Zabrania si¢ pobierania z Internetu plikdw, ktdre niec sg zwigzane z wykonywaniem

obowigzkow stuzbowych. Kazdy pobrany plik musi by¢ sprawdzony programem
antywirusowym. Sprawdzenia dokonuje uzytkownik, ktory pobrat plik.
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§70. Zabrania si¢ odczytywania zalacznikéw poczty elektronicznej bez wczedniejszego
sprawdzenia ich programem antywirusowym, Sprawdzenia dokonuje pracownik, ktory pocztg
otrzymat.

§71. Zabrania sie otwierania nieznanych {gczy zawartych w poczcie elektronicznej
bez weczeéniejszej konsultacji z Administratorem Systemu Informatycznego.

§72. Administrator Systemu Informatycznego przeprowadza cyklicznie kontrole
antywirusowe na wszystkich komputerach — minimum co trzy miesigce.

§73. Kontrola antywirusowa przeprowadzana jest rowniez na wybranym komputerze
w przypadku stwierdzenia nieprawidlowosci zgloszonych przez pracownika w funkcjonowaniu
sprzetu komputerowego lub oprogramowania.

§74. W przypadku wykrycia wiruséw komputerowych sprawdzane jest stanowisko
komputerowe na ktérym wykryto wirusa oraz wszystkie posiadane przez uzytkownika nosniki.

§75. Uzytkownik jest obowigzany zawiadomi¢ administratora systemu informatycznego
o pojawiajagcych komunikatach wskazujacych na wystapienie zagrozenia wywotanego
szkodliwym oprogramowaniem.

Rozdzial 9
Kontrola nad wprowadzaniem, dalszym przetwarzaniem i udost¢pnianiem danych
osobowych

§76. Dane osobowe z eksploatowanych systemow moga by¢ udostgpniane wylacznie
osobom uprawnionym, zgodnie z przepisami prawa.

§77. Udostepnienie danych osobowych nie moze byé realizowane drogg telefoniczna.

Rozdzial 10
Procedury wykonywania przegladow i konserwacji systeméw oraz nosnikéw informacji
sluzgceych do przetwarzania danych

§78. Przegladu i konserwacji systemu dokonuje administrator systemu informatycznego
doraznie.

§79. Przegladu i konserwacji urzadzen wchodzacych w sklad systemu informatycznego
powinny by¢ wykonywane w terminach okreslonych przez producenta sprzetu.

§80. Nieprawidlowosci ujawnione w trakcie tych dziatan powinny by¢ niezwlocznie
usuniete, a ich przyczyny powinny by¢ przeanalizowane. O fakcie ujawnienia nieprawidlowosci
nalezy zawiadomi¢ Administratora Bezpieczenstwa Informacji.

§81. Przegladu pliku zawierajgcego raport dotyczacy dziatalnosc aplikacji badZ systemow
serwerowych (log systemowy) Administrator Systemu Informatycznego dokonuje nie rzadzie
niz raz na miesigc.
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§82. W przypadku dzialan konserwacyjnych, awarii oraz napraw Administrator
Bezpieczenstwa Informacji prowadzi ,Dziennik systemu informatycznego Starostwa
Powiatowego w Stargardzie zalgeznik nr 3.

§83. Wpisow do dziennika moze dokonywaé¢ Administrator Danych, Administrator
Bezpieczenstwa Informacji lub Administrator Systemu Informatycznego.

Rozdzial 11
Naprawa urzgdzen komputerowych z chronionymi danymi osobowymi

§84. Wszelkie naprawy urzadzen komputerowych oraz zmiany w systemie informatycznym
Administratora Danych przeprowadzane sa - jezeli jest to mozliwe - przez Administratora
Systemu Informatycznego.

8§85. Naprawy 1 zmiany w systemie informatycznym Administratora Danych
przeprowadzane przez serwisanta prowadzone sa pod nadzorem Administratora Systemu
Informatycznego, jezeli jest to mozliwe — w siedzibie administratora danych lub poza siedziba
Administratora Danych, po uprzednim nieodwracalnym usunigciu danych w nich
przetwarzanych, a jesli wigzatoby si¢ to z nadmiernymi utrudnieniami, to po podpisaniu uméw
powierzenia przetwarzania danych osobowych.

Rozdzial 12
Postanowienia koncowe

§86. W sprawach nieokreslonych niniejsza instrukcja nalezy stosowaé instrukcje obstugi
i zalecenia producentéw aktualnie wykorzystywanych urzadzen i programow.

§87. Naruszenie obowigzkéw wynikajacych 2z niniejszej instrukcji oraz przepisoéw

o ochronie danych osobowych moze byé uznane za cigzkie naruszenie obowigzkow
pracowniczych, podlegajgce sankcjom dyscyplinarnym oraz sankcjom karnym.

R ,A\,.Jrnc_:; e
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Zalgeznik nr 1
do Instrukcji Zarzadzania
Systemem Informatycznym

WNIOSEK

O NADANIE UPRAWNIEN W SYSTEMIE INFORMATYCZNYM

) Odebranie
Nowy Modyﬁ!(a’c_]a uprawniefi
uzytkownik uprawnien w systemie
informatycznym
Imig¢ i nazwisko uzytkownika: Wydzial/biuro/samodzielne
stanowisko

Opis i zakres uprawnien uzytkownika w systemie informatycznym

Data wystawienia: Podpis bezposredniego przelozonego
uzytkownika systemu:

Podpis Administratora Systemu Akceptacja ABI
Informatycznego:

11 STAROSTA
Y e [ W30 __k—‘v.-‘_-:mt._ —

Ioono Wignlewsks
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Zatgcznik nr 3
do Instrukcji Zarzadzania
Systemem Informatycznym

Dziennik zawiera opisy wszelkich zdarzen istotnych dla dziafania systemu informatycznego
w szczegolnosci:

- w przypadku awarii — opis awarii, przyczyna awarii, szkody wynikle na skutek awarii,
spos6b usunigcia awarii, opis systemu po awarii, wnioski,

- w przypadku konserwacji systemu — opis podjetych dziatan, wnioski.

DZIENNIK SYSTEMU INFORMATYCZNEGO
STAROSTWA POWIATOWEGO W STARGARDZIE

Data i godzina
Lp. zdarzenia

Podjete

Opis zdarzenia dziatania/wnioski

Podpis




Zalacznik nr 5
Do Polityki
Bezpieczenstwa Informacji

Instrukcja postepowania w sytuacji naruszenia bezpieczenistwa danych osobowych

§1. Postanowienia ogolne:
1. Niniejsza instrukcja obejmuje wszystkie obszary Starostwa Powiatowego w Stargardzie,

w ktérych przetwarzane sg dane osobowe.

2. Do stosowania niniejszej instrukcji obowigzani s3 wszyscy pracownicy Starostwa

Powiatowego w Stargardzie, upowaznieni do przetwarzania danych osobowych, na podstawie
pisemnego upowaznienia.

D)

2)

1)
2)
3)

4)

)

2)
3)
4)
5)

6)
7)
8)
9

§ 2. Celem instrukcji jest ustalenie jednolitych zasad postgpowania w przypadku, gdy:
stwierdzono naruszenie lub istnieje podejrzenie naruszenia ochrony danych osobowych,
zgromadzonych w systemach informatycznych lub na innych nosnikach informacji,
w tym nosnikach papierowych;
stan urzgdzenia, zawartos¢ zbioru danych osobowych, sposéb dziatania programu
lub jako$¢ komunikacji w sieci telekomunikacyjnej moga wskazywac na naruszenie zasad
ochrony danych.

§ 3. Naruszenie ochrony danych osobowych moze by¢ skutkiem:
szkodliwego wplywu srodowiska na system przetwarzania danych osobowych;
zewnetrznych zdarzen losowych;
zamierzonych lub niezamierzonych czynnosci uzytkownikéw systemow przetwarzania
danych osobowych;
nieuprawnionych dziatan oséb nieupowaznionych do dost¢pu do danych osobowych.

§ 4. Za naruszenie zasad ochrony danych osobowych uwaza si¢ w szczegdlnosci:
nieupowazniony dostep, modyfikacje, kopiowanie lub zniszczenie/usunigecie danych
osobowych, zaréwno w systemie informatycznym, jak i na nodnikach papierowych
oraz elektronicznych;
udostepnianie danych osobowych nieuprawnionym podmiotom lub osobom;
nieautoryzowany dostep do danych przez polaczenie sieciowe;
nieautoryzowany dostep do pomieszczen, w ktorych przetwarza sig dane osobowe;
niedopetnienie obowigzku ochrony danych osobowych przez umozliwienie dostepu
do danych (np. pozostawienie kopii danych, niezablokowanie dostgpu do systemu, brak
nadzoru nad serwisantami i innymi osobami nieuprawnionymi przebywajacymi
w pomieszczeniach gdzie przetwarza sig¢ dane osobowe;
wykrycie niezabezpieczonego kanatu dystrybucji danych osobowych;
nielegalne badZ nie§wiadome ujawnienie danych osobowych;
pozyskiwanie danych osobowych z nielegalnych Zrodet;
przetwarzanie danych osobowych niezgodne z uprawnionym celem i zakresem;

10) stwierdzenie obecnodci wiruséw komputerowych lub innych programéw godzacych

w integralno$¢ systemu informatycznego;
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11) ujawnienie indywidualnych haset dostgpu do danych osobowych w systemie;

12) przesylanie danych osobowych przez Internet bez zabezpieczenia;

13) przesylanie dokumentéw papierowych i nosnikoéw elektronicznych z danymi
bez zabezpieczenia;

14) wykonanie nieuprawnionych kopii danych osobowych;

15) naruszenie bezpieczenstwa kopii danych osobowych;

16) kradziez nosnikow zawierajacych dane osobowe lub oprogramowanie;

17) kradziez sprzetu shuzacego do przetwarzania danych osobowych;

18) utrate danych osobowych w systemie informatycznym, na kopiach bezpieczenstwa
i na innych nosnikach;

19)brak aktualnych kopii bezpieczenstwa danych osobowych lub brak odpowiednich
nosnikéw do sporzadzania kopii;

20) niewtasciwe niszczenie noénikéw z danymi osobowymi pozwalajgce na ich odezyt;

21)naruszenie zasad ochrony fizycznej pomieszczen, w ktérych przetwarza si¢ dane
osobowe;

22) dopuszczenie do przetwarzania danych osobowych pracownikow bez odpowiednich
upowaznien;

23) nie przeszkolenie pracownikéw w zakresie bezpieczefistwa danych osobowych;

24)inne sytuacje wskazujace lub potwierdzajace naruszenie bezpieczenstwa danych
osobowych w Starostwie Powiatowym w Stargardzie.

§ 5. O mozliwosci zaistnienia przypadku naruszenia zasad ochrony danych osobowych
mogg swiadczy¢ m.in.:

1) nadmierne, w stosunku do wykonywanych zadan (zakres upowaznienia), uprawnienia
uzytkownika do zasobow systemu;

2) niestabilna praca systemu, w ktérym przetwarza si¢ dane osobowe;

3) korzystanie z zasobow systemu poza godzinami pracy (bez zgody przetozonego);

4) nowe ,,podejrzane” konta uzytkownikow;

5) wysoka aktywno$¢ kont, ktére dtugo pozostawaty niewykorzystane;

6) zanotowanie w krotkim czasie duzej liczby nieudanych préb logowania (zakladamy
jednakze, ze system jest tak skonfigurowany, iz po trzech prébach podania bigdnego hasta
wymaga interwencji administratora);

7) anomalie w pracy systemu lub programu ($wiadczace np. o obecnosci wirusa);

8) naruszenie lub wadliwe funkcjonowanie zabezpieczen fizycznych w pomieszczeniach,
w ktorych przetwarza si¢ dane osobowe (wytamane lub zacinajgce si¢ zamki, naruszone
plomby, niedomykajace si¢ okna itp.).

§ 6. Osoba, ktéra podejrzewa lub stwierdzi naruszenie zasad ochrony danych osobowych
ma obowigzek niezwlocznie (bezposrednio lub telefonicznie):

1) powiadomié¢ o =zaistniatym zdarzeniu Administratora Bezpieczefistwa Informacji
oraz swojego bezposredniego przefozonego;

2) okredlié (opisaé) symptomy $wiadczace o mozliwosci naruszenia lub naruszeniu zasad
ochrony danych;

3) okresli¢ sytuacjg i czas w jakim je zauwazono,

4) poda¢ wszelkie istotne informacje mogace poméc w ustaleniu przyczyny naruszenia
zasad ochrony danych osobowych;
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5) nie podejmowac dalszej pracy w systemie informatycznym bez decyzji Administratora
Bezpieczenstwa Informacji.

§7. Administrator Bezpieczenistwa Informacji ocenia sytuacje i podejmuje odpowiednie
do potrzeb dziatania, a w szczegolnosci:
1) dokonuje rozpoznania zdarzenia;
2) ocenia wage problemu;
3) ocenia mozliwos¢ wystapienia strat w zasobach informacyjnych i systemowych
w przypadku dalszego dzialania systemu;
4) lokalizuje Zrodio problemu (przeprowadza analize posiadanych danych).

§8. W przypadku stwierdzenia, ze podejrzenie nie swiadczy o naruszeniu zasad ochrony
danych, Administrator  Bezpieczenistwa Informacji po  przeanalizowaniu  sytuaciji
i wyeliminowaniu mozliwoéci wystgpienia ich w przysztosci, podejmuje decyzje o dalszej pracy
systemu.

§9. Kazda interwencja Administratora Bezpieczefistwa Informacji konczy sie niezwloczng
analizg postgpowania i sporzgdzeniem raportu.

§10. Jezeli w czasie usuwania skutkéw naruszenia bezpieczenstwa danych osobowych
nastapi czasowe obnizenie poziomu bezpieczefistwa systemu, po zakonczeniu czynnosci
naprawczych, system przetwarzajacy te dane powinien posiadaé poziom bezpieczenstwa nie
nizszy niz poprzedni.

§11. Kazda informacja o naruszeniu ochrony danych i jego okolicznosciach, kierowana
poza Starostwo Powiatowe w Stargardzie, moze byc przekazana wylacznie przez Administratora
Danych Osobowych.

§12. Kazda osoba dopuszczona do przetwarzania danych osobowych obowigzana
jest zapozna¢ si¢ z niniejsza Instrukcjg oraz ztozyé stosowne odwiadczenie dotyczgce znajomosci
wymienionych regulacji.

§13. Osoba upowazniona do przetwarzania danych osobowych za naruszenie obowigzkéw,
wynikajgeych z niniejszej Instrukcji i przepisow o ochronie danych osobowych ponosi
odpowiedzialno$¢ przewidziana w Regulaminie Pracy oraz Kodeksie Pracy (Dz. U.z 2016r.
poz. 1666) za  ciezkie naruszenie  podstawowych  obowigzkéw  pracowniczych
oraz odpowiedzialnos¢ karng zgodnie z ustaws o ochronie danych osobowych.




Zatgcznik nr 6
Do Polityki
Bezpieczenstwa Informacji

Zgoda na przetwarzanie danych osobowych
Ja, nize] podpisana/ny wyrazam zgode na przetwarzanie moich danych osobowych

w podanym wyzej/nizej zakresie

(zakres przetwarzanych danych powinien byé zdefiniowany, jezeli nie wynika wprost z formularza, pod ktérym
zgoda jest zamieszczona)

(nazwa administratora danych i jego adres)

wcelach ....... B R e e g
(cel przetwarzania danych np. w celach rekrutacyjnych)

Zgodnie z art. 23 ust. 1 pkt 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. 2016 1. poz. 922 z p6zn. zm.).

Data, miejsce i podpis osoby wyrazajacej zgodeg*

+ Jezeli zgoda wyrazana jest elektronicznie, system informatyczny powinien przechowywaé informacje na temat wyrasenia zgody.
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Zatacznik nr 7
Do Polityki
Bezpieczenstwa Informacji

Data nadania upowaznienia:.............ceevvvvennenn. ;

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

1. Na podstawie art. 37 Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. 2016 r. poz. 922 z pézn. zm.)

upowazniam

Pana/Paniy oo 5 PRACOWITRER: < susaiamns i e i s ve s s
wWydziale ... w Starostwie Powiatowym w Stargardzie,
do przetwarzania danych osobowych w systemie informatycznym .....................o

oraz w systemie nieinformatycznym Starostwa Powiatowego w Stargardzie w granicach
nieprzekraczajacych ustalonego zakresu obowigzkow.
2. Osoba upowazniona do przetwarzania danych postuguje sig¢ identyfikatorem dostepu
do systemu informatycznego, ktéry wyrazony jest Sowem syeveeeevereverernnnniniaaannna.. &
3. Upowaznienie obowigzuje 0d ........ccovvvrmnrmmrerannnnnn s | R R R R R AR
4. Osoba upowazniona do przetwarzania danych jest zobowigzana po ustaniu umowy
o prace do:
a) zachowania w tajemnicy danych, z ktérymi miala do czynienia w czasie
wykonywania obowiazkéw stuzbowych,

b) zachowania w tajemnicy informacji o zabezpieczeniu danych.

............................................................

(podpis administratora danych)
STAROSTA /

Tids

(Data i podpis osoby upowaznionej) _c:l‘_‘ W=
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Zatacznik nr 8
Do Polityki
Bezpieczenstwa Informacji

Stargard dn.. ... covnsiins

wydzial/Biuro

OSWIADCZENIE

Oswiadczam, iz zostalam/em zapoznana/y z przepisami dotyczacymi ochrony danych
osobowych, a w szczegdlnosci ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych
(Dz. U. z 2016 r. poz. 922 z pdzn. zm), wydanymi na jej podstawie aktami wykonawczymi
oraz wprowadzonymi i wdrozonymi do stosowania przez Administratora Danych Osobowych
»~Polityka Bezpieczenstwa Informacji” oraz ., Instrukcjg zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych” w Starostwie Powiatowym w Stargardzie.

Zobowiazuje sie do:

1) zachowania w tajemnicy danych osobowych, do ktérych mam lub bede mial/a dostep
w zwigzku z wykonywaniem zadan stuzbowych lub obowigzkéw pracowniczych;

2) niewykorzystywania danych osobowych w celach pozastuzbowych;

3) zachowania w tajemnicy sposobow zabezpieczenia danych osobowych;

4) korzystania ze sprzgtu 1T oraz oprogramowania wylgcznie zwiazku z wykonywaniem
obowigzkéw pracowniczych;

5) wykorzystywania tylko legalnego oprogramowania pochodzacego od Pracodawcy;

6) nalezytej dbatosci o sprzet i oprogramowanie zgodnie z dokumentacjg ochrony danych
osobowych.

Przyjmuje do wiadomosci, iz postgpowanie sprzeczne z powyzszymi zobowigzaniami,
moze by¢ uznane przez Pracodawce za cigzkie naruszenie obowigzkow pracowniczych
w rozumieniu art. 52 §1 pkt 1 Kodeksu Pracy lub za naruszenie przepiséw karnych ww. ustawy
o ochronie danych osobowych.

podpis pracownika
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Starpard dn s RsiERER

............................................

...........................................

OSWIADCZENIE

Oswiadczam, 2e zobowigzuje sie¢ zarébwno w trakcie umowy jak i po jej ustaniu
do zachowania w tajemnicy danych osobowych oraz sposobdw ich zabezpieczenia do ktérych
bede miat/ta dostep, w zwigzku z wykonywaniem zapisow umowy. Oswiadczam, ze zostatam/em
zapoznana/y z przepisami dotyczacymi ochrony danych osobowych, a w szczegdlnosei ustawg
z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U. z 2016 r. poz. 922 z pdzn. zm),
wydanymi na jej podstawie aktami wykonawczymi oraz wprowadzonymi i wdrozonymi
do stosowania przez Administratora Danych Osobowych ,.Polityka Bezpieczenstwa Informacji”.
Przyjmuje do wiadomosci, Zze postepowanie sprzeczne z powyzszymi zobowigzaniami, moze
by¢ uznane przez Pracodawce za cigzkie naruszenie obowigzkéw pracowniczych w rozumieniu
art. 52 §1 pkt 1 Kodeksu Pracy lub za naruszenie przepiséw karnych ww. ustawy o ochronie
danych osobowych.

podpis pracownika




Zatacznik nr 9
Do Polityki
Bezpieczeristwa Informacji

Instrukeja zarzadzania kluczami w Starostwie Powiatowym w Stargardzie
§1. Postanowienia ogdlne

1. Niniejsza instrukcja reguluje sposdb pobierania, zdawania i przechowywania kluczy
do pomieszczen w Starostwie Powiatowym w Stargardzie.

2. Wszystkie klucze do pomieszczen wraz z kluczami zapasowymi oznaczone sg numerem
i przechowywane w zamykanej na klucz szafce, przy stanowisku pracy ochrony Urzedu.

3. Zabrania sig zabierania kluczy poza teren Urzedu.

4. O utracie, uszkodzeniu lub zniszczeniu klucza uzytkownik niezwlocznie powiadamia
Dyrektora Biura Obstugi Urzedu oraz Administratora Bezpieczenstwa Informacji.

5. Od momentu pobrania klucza do momentu jego zdania, na pracownikach spoczywa
pefna odpowiedzialno$¢ za zabezpieczenie udostgpnionych im pomieszezen.

§2. Tryb postepowania przy wydawaniu kluczy

I. Po podpisaniu listy obecnosci przez pracownika, pracownik ochrony wydaje klucze
do pomieszczenia, w ktérym pracownik pracuje.

2. Po zakonczeniu pracy pracownik, ktory pobrat klucz zobowiazany jest go zwrécié
pracownikowi ochrony. Pracownik ochrony sprawdza, czy wszystkie wydane klucze zostaly
zwrocone 1 odnotowuje ten fakt w raporcie dziennym. W przypadku stwierdzenia nieoddania
klucza, pracownik ochrony zobowigzany jest do bezzwlocznego wyjasnienia zaistniatego
zdarzenia, a w przypadku bezskutecznosci podjetych dziatan sprawdza zabezpieczenie
pomieszczenia, sporzadza notatke z zaistnialego zdarzenia i powiadamia Dyrektora Biura
Obstugi Urzedu i Administratora Bezpieczeristwa Informacji.

3. Kazdorazowe wydanie pracownikowi klucza, po godzinach pracy oraz wydanie klucza
zapasowego, pracownik ochrony ma obowigzek odnotowaé w raporcie dziennym, wpisujgc:
nr klueza, imig i nazwisko osoby pobierajgcej, date i godzine wydania oraz zdania klucza.

4. Wydanie kluczy w dni $wigteczne i wolne od pracy moze nastapié¢ tylko w przypadku
wydania zgody przez Starostg, Sekretarza Powiatu i Dyrektora Biura Obstugi Zarzadu i Rady
Powiatu, na przebywanie w Urzedzie po godzinach pracy oraz w dni $wiateczne i wolne
od pracy.
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§3. Wydawanie kluczy osobom sprzatajacym - tryb przyjmowania, przechowywania
i wydawania kluczy osobom sprzatajacym:

1) klucze przydzielone osobom sprzatajacym sg kluczami zapasowymi;

2) wydawanie i przyjecie kluczy od osoby sprzatajgcej nastepuje po odnotowaniu tego faktu,
przez pracownika ochrony, w raporcie dziennym;

3) pracownik ochrony sprawdza czy zdano wszystkie klucze. W przypadku stwierdzenia
braku kluczy bezzwlocznie wyjasnia zaistniate zdarzenie. W przypadku bezskutecznosci
podjetych dziatan ww. pracownik sprawdza zabezpieczenie pomieszczen sporzadza
notatke z zaistnialego zdarzenia oraz powiadamia Dyrektora Biura Obstugi Urzedu
i Administratora Bezpieczenstwa Informacji.

§4. Postanowienia kofcowe.

1. W przypadkach, kiedy wydanie klucza jest niezbedne dla zapewnienia bezpieczenstwa
mienia znajdujacego si¢ w pomieszczeniach, pracownik ochrony bezzwlocznie wydaje klucz,
odnotowujgc w raporcie dziennym, godzine wydania i zdania, nr klucza oraz imie i nazwisko
osoby, ktorej wydat klucz.

2. Nieprzestrzeganie opisanych w niniejszej instrukcji procedur, zgodnie z Polityka
Bezpieczenstwa Informacji stanowi zdarzenie naruszajace system ochrony danych
oraz powoduje odpowiedzialno$¢ porzadkowa pracownikéw.

CmA T -
STAROSTA
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Zalgcznik nr 10
Do Polityki
Bezpieczenstwa Informacji

Wzor umowy powierzenia przetwarzania danych osobowych
UIoWa INT cimidiisnumsess

Zawarta W dniul .ooeeveieiieieiiiiieeeeienns T W osenuam sy anm e sams
pomigdzy:

..................................... — Starostg Stargardzkim (Administratorem Danych Osobowych),
ul. Skarbowa 1, 73-110 Stargard zwanym w dalszej czesci niniejszej umowy ,,Zleceniodawcg”

....................................................................................................................................................

zwanym w dalszej czedci niniejszej umowy ,,Przetwarzajacym”
reprezentowanym przez:

..........................................................

-wspdlnie zwanymi dalej ,,Stronami”

§1
1. Uzyte w umowie okreslenia oznaczaja:

1) ustawa — ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych;

2) rozporzadzenie — rozporzadzenie Ministra Spraw i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych;

3) dane osobowe — dane osobowe w rozumieniu art. 6 ustawy, przetwarzane w systemie,
w celu realizacji umowy;

4) przetwarzanie danych - jakiekolwick operacje wykonywane na danych, takie
Jak gromadzenie, utrwalanie, modyfikacja, usuwanie, przechowywanie, przenoszenie
i przekazywanie, ktore wykonuje sie¢ w systemie informatycznym ............ocoevviniininnn. :

5) dokument — dowolny nosnik, tradycyjny lub elektroniczny, na ktérym zapisane sg dane
osobowe;

6) pracownik - osobe $wiadczacg prace na podstawie stosunku pracy lub stosunku
cywilnoprawnego.

§2
1. Zleceniodawca oswiadcza, ze jest Administratorem Danych, ktore powierza.
2. Na podstawie art. 31 ustawy Zleceniodawca (Administrator Danych) powierza

Przetwarzajacemu, przetwarzanie danych osobowych w imieniu i na rzecz Zleceniodawcy
(Administratora Danych), na warunkach opisanych w niniejszej umowie.
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§3

1. Przetwarzajacy bedzie przetwarzal, powierzone na podstawie niniejszej Umowy, nastepujace
zbiory danych osobowych:

1) dane 0sobowe 080b........ccoviviiiniiiiiiii e , obejmujace imie, nazwisko,
numier ewideneyiny PESEL; oo s issisissimm s s :
2) dane osobowe 080b. ;. ndninnRTRRannIERRETREE . obejmujace imie, nazwisko,
numer ewidencyjny PESEL, ... e e e 2
BUH o L T A N M s i B :
§4

I. Przetwarzajacy upowazni swoich pracownikéw do przetwarzania danych osobowych.
Przetwarzajagcy ograniczy dostep do przetwarzania danych osobowych wylacznie
do pracownikdw posiadajacych upowaznienia do przetwarzania tych danych.

2. Zleceniodawca (Administrator Danych) dopuszcza stosowanie przez przetwarzajacego wzoru
upowaznienia do przetwarzania danych osobowych, stanowigcego zatacznik do polityki
Bezpieczenstwa Informacji Przetwarzajacego.

3. Przetwarzajacy powierzy, za zgoda Zleceniodawcy, przetwarzanie danych osobowych
w zakresie wykonywania ustug serwisowych, Wykonawcy kazdorazowo wylonionemu przez
Przetwarzajacego, w ramach przepisow — Ustawy o zaméwieniach publicznych.

4. W celu zapewnienia maksymalnego poziomu bezpieczefistwa przetwarzania danych
osobowych powierzenie i jego warunki, o ktérych mowa w ust. 3 zostang okreslone
w odrebnej umowie

§5
1. Przetwarzajacy zapewni érodki techniczne i organizacyjne nalezytego zabezpieczenia danych
osobowych, wymagane przepisami prawa, w tym w szczegélnosci art. 36 ustawy
oraz rozporzadzenia.

2. Przetwarzajgcy w szczegdlnodci:

1) bedzie prowadzit dokumentacje opisujacg sposob przetwarzania danych oraz Srodki
techniczne i organizacyjne zapewniajace ochrong przetwarzania danych, w tym
w szczegllnodei polityke bezpieczenstwa informacji oraz instrukcje zarzadzania
systemami informatycznymi stuzacymi do przetwarzania danych osobowych;

2) dopusci do przetwarzania danych osobowych wylacznie osoby posiadajace upowaznienie,
o0 ktérym mowa w §4 ust. 1;

3) bedzie prowadzi¢ ewidencj¢ pracownikéw upowaznionych do przetwarzania danych
osobowych;

4) spelni warunki techniczne i organizacyjne, ktérym odpowiadaé powinny urzgdzenia
i systemy informatyczne stosowane do przetwarzania danych osobowych, okreslone
w rozporzadzeniu;
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5) bedzie wymagat od swoich pracownikéw przestrzegania nalezytej starannosci w zakresie
zachowania w poufnosci danych osobowych oraz ich zabezpieczenia, takze po ustaniu
zatrudnienia u Przetwarzajacego;

6) zobowiazuje sig nie wykorzystywa¢ zebrane dane osobowe do celéw innych niz okreslone
W umowie.

§6

I. Umowe zawiera sie na czas nieoznaczony/okreslony dodnia ...........ocoevviiiiiiiiiiiiiiininnn, ;

2. Zleceniodawca ma prawo rozwiaza¢ niniejsza Umowg, w szczeg6lnosci gdy Przetwarzajacy:
1) wykorzystal dane osobowe w sposdb niezgodny z niniejsza Umowa;
2) powierzyt przetwarzanie danych osobowych podwykonawcom bez zgody Zleceniodawcy;
3) nie zaprzestanie niewlasciwego przetwarzania danych osobowych;
4) zawiadomi o swojej niezdolnosci do dalszego wykonywania niniejszej Umowy,
a w szczegolnosci niespetniania wymagan okreslonych w §3.

3. Wypowiedzenie umowy moze nastgpi¢ w kazdym czasie na wniosek jednej ze stron.

4. Po rozwiagzaniu lub wygasnieciu umowy, Przetwarzajacy niezwlocznie, ale nie péZniegj
niz w terminie do 5 dni kalendarzowych, zobowigzuje sie zwrdcié lub usunaé wszelkie dane
osobowe, ktorych przetwarzanie zostalo mu powierzone, w tym skutecznie usunaé je réwniez
z noénikow elektronicznych pozostajacych w jego dyspozycji i potwierdzi¢ powyzsze
przekazanym Zleceniodawcy protokofem.

5.W przypadku nie wywiazania si¢ Przetwarzajacego z obowigzkéw wynikajacych z niniejszej
umowy w szczegolnosci z okreslonych w ust. 4, Zleceniodawca ma prawo zawiadomié
o uchybieniach GIODO oraz organy scigania.

§7
W sprawach nieuregulowanych niniejszg umowa zastosowanie maja przepisy prawa,
a w szczegdlnosci ustawa z dnia 23 kwietnia 1964r. Kodeks cywilny (Dz. U. z 2015 r. poz. 2164
z pozn. zm) oraz ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U. 2016 .
poz. 922 z pdZn. zm.)

g8
Wszelkie zmiany lub uzupetnienia niniejszej umowy wymagaja formy pisemnej pod rygorem
niewaznosci.

§9

Umowe sporzadzono w dwéch jednobrzmigcych egzemplarzach po jednym dla kazdej ze stron.,

Zleceniodawca Przetwarzajgcy
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